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1 Einfuhrung

Prestige ist ein Breitband-Gateway fiir Arbeitsgruppen, das sich durch einen 4-Port-Switch mit
10/100 Mbps auszeichnet. Dadurch koénnen sich mehrere Benutzer im SOHO-Netzwerk schnell und
einfach einen einzigen Internet-Zugang per Breitbandmodem (Kabel/DSL) teilen. Zu den
wichtigsten Eigenschaften des Prestige gehort seine Firewall, die Content-Filter, NAT, Dial-Backup
und UPnP. Im Benutzerhandbuch finden Sie weitere Details zu allen Funktionen, die der Prestige
unterstiitzt.

Um fortzufahren, sollten Sie bereits ein Internet-Benutzerkonto besitzen und folgende
Informationen bereithalten.

Internet-Benutzerkonto

WAN-IP-Adresse Thres Gerites (falls Sie eine erhalten haben):

IP-Adresse des DNS-Servers (falls zutreffend): Erster , Zweiter

Encapsulation:

O  Ethernet Diensttyp:

Anmeldeserver-IP-Adresse:

Benutzername: Kennwort:
O PPTP Benutzername: Kennwort:
Thre WAN-IP-Adresse: IP-Adresse des PPTP-Servers:

Verbindungs-ID (falls zutreffend):

O PPPoE (PPPoE) Dienstname:

Benutzername: Kennwort:
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2 Hardwareinstallation

2.1 Anschlusse der Riickseite

1
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BEZEICHNUNG BESCHREIBUNG
1. LAN Zur erstmaligen Einrichtung des Prestige miissen Sie mindestens einen Computer iiber ein
10/100M Ethernet-Kabel anschliefien. Die Anschliisse erkennen die Geschwindigkeit automatisch (kénnen
an ein 10- oder 100-Mpbs-Netzwerk angeschlossen werden). Ebenso wird der verwendete
Kabeltyp (durchgeschleift oder gekreuzt) automatisch erkannt.
2. WAN Hier schiefien Sie Ihr Kabel- bzw. DSL-Modem an. Verwenden Sie dazu das mit dem Modem
10/100M gelieferte Kabel.
3. POWER9 An diese Stromeingangsbuchse schlieBen Sie das mitgelieferte Netzteil an (verwenden Sie
VAC ausschlieBlich das zum Lieferumfang gehorige Netzteil).

Nachdem Sie die Kabelverbindungen hergestellt haben, verbinden Sie das Netzkabel mit dem Stromnetz und betrachten die

LED-Anzeigen auf der Vorderseite des Gerites.

Schalter CON/AUX
Anschluss CON/AUX

Sie bendtigen diesen Anschluss nur, wenn Sie den Prestige iiber das SMT-Hilfsprogramm mithilfe
eines Konsolkabels programmieren oder eine alternative WAN-Verbindung einrichten mochten.
Siehe das Benutzerhandbuch fiir weitere Details.

Stellen Sie diesen Schalter auf die Position "COM", um den Anschluss CON/AUX als Konsolport
zu verwenden. In diesem Fall ldsst sich das Gerit lokal konfigurieren und verwalten. SchlieSen
Sie den neunpoligen Anschlussstecker des Konsolkabels an den Konsolport des Prestige und das
andere Ende an einen seriellen Anschluss (COM1, COM2 oder einen anderen COM-Anschluss)
Thres Arbeitsplatzrechners an. Auf Threm Computer muss ein Programm zur Terminalemulation
(z.B. HyperTerminal) installiert sein. Dieses muss auf VT100-Terminalemulation, keine Paritét, 8
Datenbits, 1 Stoppbit, keine Flusskontrolle und 9600 Baud eingestellt sein.

Stellen Sie diesen Schalter auf die Position "AUX", um den Anschluss CON/AUX zur
alternativen WAN-Verbindung (durch Anwahl) zu verwenden. Mit dem mitgelieferten
CON/AUX-Konverter konnen Sie das Konsolkabel mit dem CON/AUX-Anschluss und einem
Modem verbinden.

RESET

Sie miissen diese Taste nur betdtigen, wenn Sie das Kennwort Ihres Prestige vergessen haben.
Dadurch werden die werksseitigen Standardeinstellungen wiederhergestellt (Kennwort 1234,
LAN-IP-Adresse 192.168.1.1 usw.). Siehe auch das Benutzerhandbuch.

2.2 Leuchtanzeigen der Vorderseite

Das Gerit fiihrt einen Selbsttest durch (die PWR-LED blinkt). Sobald die LED stetig leuchtet, ist
der Test erfolgreich durchlaufen. Die LEDs CON/AUX, LAN und WAN leuchten auf, wenn Sie
die entsprechende Kabelverbindung hergestellt haben. Weitere Details zu den LED-Anzeigen finden
Sie im Benutzerhandbuch.

PWR CON/AUX 1 2 3 4 PRESTIGE

i —————— 300 series
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3 IP-Adresse |hres Computers einstellen

Falls Ihr Computer bereits seine IP-Adresse dynamisch bezieht, konnen Sie diesen
Abschnitt iiberspringen. Dies ist die Werkseinstellung bei den meisten Computern.

Werksseitig ist Prestige so eingerichtet, dass er Ihrem Computer eine [P-Adresse zuordnet. Dieser
Abschnitt beschreibt, wie Sie Thren Computer einstellen miissen, damit er eine dynamische IP-
Adresse bezieht bzw. wie Sie ihm eine statische IP-Adresse im Bereich 192.168.1.2 bis
192.168.1.254 mit der Subnet-Maske 255.255.255.0 zuordnen. Dies ist erforderlich, damit Thr
Computer mit dem Prestige kommunizieren kann.

Voraussetzung dafiir ist, dass in Threm Computer bereits eine Ethernet-Karte und das TCP/IP-
Protokoll installiert sind. Wenn Sie einen Computer mit Windows NT/2000/XP, Macintosh OS 7
oder eine hohere Version verwenden, sollte das TCP/IP-Protokoll bereits installiert sein.

3.1 Windows 2000/NT/XP

1. Fur Windows XP: klicken Sie auf Start, Systemsteuerung. Fiir Windows 2000/NT: klicken Sie auf Start,
Einstellungen, Systemsteuerung.

2. Fir Windows XP: klicken Sie auf Netzwerkverbindungen.
Fiir Windows 2000/NT: klicken Sie auf Netzwerk- und DFU-Verbindungen.
3. Klicken Sie mit der rechten Maustaste auf das Symbol LAN-Verbindung und anschlieend auf Eigenschaften.

4.  Waibhlen Sie Internetprotokoll (TCP/IP) (unter Windows XP im Register Allgemein), und klicken Sie auf
Eigenschaften.
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Daraufhin erscheint das Dialogfeld Eigenschaften von
Internetprotokoll (TCP/IP) (im Register Allgemein unter
Windows XP).

- Falls Sie eine dynamische IP-Adresse verwenden mdchten,
wihlen Sie IP-Adresse automatisch beziehen.

- Falls Sie eine feste IP-Adresse verwenden mochten, klicken Sie
auf Folgende IP-Adresse verwenden, und fiillen Sie die Felder
IP-Adresse (wihlen Sie eine im Bereich 192.168.1.2 bis
192.168.1.254 aus), Subnetzmaske (255.255.255.0) und
Standardgateway (192.168.1.1) aus.

Klicken Sie auf Erweitert. Entfernen Sie alle evtl. im Register IP-
Einstellungen vorhandenen Gateways, und klicken Sie auf OK,
um zum Fenster Eigenschaften von Internetprotokoll (TCP/IP)
zuriickzukehren.

Klicken Sie auf DNS-Serveradressen automatisch beziehen,
falls Sie die IP-Adresse(n) Ihres bzw. Threr DNS-Server nicht
kennen.

Wenn Sie die IP-Adresse(n) des bzw. der DNS-Server kennen,
geben Sie sie in die Felder Bevorzugter DNS-Server und
Alternativer DNS-Server unter Folgende DNS-Serveradressen
verwenden ein.

Falls Sie mehr als zwei DNS-Server verwenden mdchten, klicken
Sie auf Erweitert, anschlieend auf das Register DNS und legen
mithilfe der Schaltfliche Hinzufiigen neue fest.

Klicken Sie auf OK, um die Anderungen zu speichern und das
Dialogfeld TCP/IP-Eigenschaften zu schlieen.

Klicken Sie auf OK, um das Dialogfeld
Verbindungseigenschaften zu schlieflen.

]3]

Eigenschaften von Internetprotokoll (TCP/IP)
Allgemein | Altemative Konfiguiation |

IPEinstellungen kisrnen automatisch zugewissen werden, wenn dss
Netzwerk diese Funklion unierstiitzt, Wenden Sie sich andemfalls an
den Netzwerkadministrator, um die gesigneten IP-Einstellungen zu
beziehen

(&) IP-Achesse automatisch bezishen

(O Folgende IP-Adresse verwenden:

(&) DMS-Serveradiesse automatisch beziehen

(3 Folgende DMS S erveradiessen verwenden

Abbrechen
Erweiterte TCP/IP-Einstellungen EI@
| IPEinstelungen | DNS | wiNS | Optionen
IP-Adiessen
IP-Adresse Subnstzmaske
| DHCF-aktivier
Standardoateways:
| éateway Metric
Automatische Metrik
Abbrechen

IP-Adresse Thres Computers priifen

Klicken Sie in der Task-Leiste auf Start, (Alle) Programme, Zubehor, und wihlen Sie Eingabeaufforderung.

Geben Sie im Fenster Eingabeaufforderung den Befehl "ipconfig" ein, und driicken Sie die Eingabetaste. Die IP-

Adresse Thres Computers muss sich im Bereich 192.168.1.2 bis 192.168.1.254 befinden, und seine Subnet-Maske muss

255.255.255.0 betragen. Anderenfalls kann er nicht mit Prestige kommunizieren.
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Im Benutzerhandbuch finden Sie weitere Informationen zum Einstellen der IP-Adresse unter
anderen Windows- und Macintosh-Betriebssystemen.

4 Prestige einrichten

Diese Kompakthandbuch erliutert ausschliefSlich die Verwendung des Web
Configurators. Um Details zu allen weiteren Funktionen des Prestige und dem SMT-
Hilfsprogramm (System Management Terminal) zu erhalten, siehe das
Benutzerhandbuch. Detaillierte Erlduterungen zu den einzelnen Bildschirmen finden
Sie in der Online-Hilfe des Web Configurators.

» Web Configurator

4.1 Prestige liber den Web Configurator ansprechen

Step 1.  Starten Sie Thren Web-Browser. Geben Sie die Adresse "192.168.1.1" als
Webseitenadresse ein.

Datei  Bearbeiten  Ansicht  Favoriten  Extras 7

W ZUr J \ﬂ @ ‘al P ) sucken| Web site address.

.C'u:lresseI 192.1658.1.1

Step 2. Das Standardkennwort ("1234") ist bereits im Kennwortfeld voreingestellt (allerdings in
nicht lesbarem Format). Klicken Sie auf Anmelden, um einen Bildschirm zu 6ffnen, der
Sie auffordert, Ihr Kennwort zu dndern. Klicken Sie auf Zuriicksetzen, um das
Standardkennwort zu verwenden.

Geben Sie lhr Kennwort ein, und klicken Sie auf
Anmelden.

Standardkennwort.

Step 3. Sie sollten das Standardkennwort dringend &ndern! Geben Sie ein neues Kennwort ein,
wiederholen Sie es zur Bestétigung, und klicken Sie auf Anwenden. Sie konnen
alternativ auch auf Ignorieren klicken, um ins Hauptmenii zu gelangen, falls Sie das
Kennwort an dieser Stelle nicht &ndern mochten.
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In diesem Menti stellen Sie ein neues Kennwort ein.

[= = ———W Standardkennwort &ndern.

Amwenden Ignorieren

Step 4. Das Hauptmenii des Web-Configurators erscheint.

» Klicken Sie auf Assistent, um sich durch die erstmalige Einrichtung von Prestige fithren zu
lassen.

» Klicken Sie auf einen Link unter Erweitert, um diese bestimmte Funktion einzurichten.

» Klicken Sie auf einen Link unter Verwaltung, um Leistungsstatistiken anzuzeigen,
Firmwaredateien hochzuladen und zu sichern sowie Konfigurationsdateien hochzuladen
oder zu sichern.

» Klicken Sie auf Abmelden, wenn Sie Thre Prestige-Verwaltungssitzung beenden mdchten.
Sie werden automatisch abgemeldet, wenn Sie fiinf Minuten lang nicht auf das Gerét
zugreifen. Betétigen Sie die Eingabetaste, um den Anmeldebildschirm erneut anzuzeigen
und sich neu anzumelden. Dieses Zeitintervall konnen Sie iiber den Web Configurator bei
Bedarf @ndern.

Assistent

Einrichtung

Wil gri Konfigurati
ZyXEL.

Firewall + Klicken Sie auf Einrichtungsassistent, um Ihr System fiir

Eermverwaltung den InternetZugang zu konfigurieren.
Protokolle

Verwaltung

= Klicken Sie auf eine beliebige Link unter Einrichtung,
um iterte Ei vorzunet

Abmelden

German 7 EI

Abmelden Navigationsleiste
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4.2 Internet-Zugang mithilfe des Assistenten herstellen

Step 1.  Klicken Sie im Hauptmenii auf Einrichtungsassistent, um den ersten Bildschirm des

Assistenten anzuzeigen.

General Setup:
This infarmation is optional, but may be helpful in accessing services of your
Internet Service Provider, such as mail and news servers and customer support
web pages

Enter a descriptive name for identification purposes. YWe recommend using your
computer's name.

System Name: I

The ISP's domain name is often sent autoratically by the ISP to the router. If
you are having difficulty accessing ISP services, you may need to enter the
Domain Name manually in the field below.

Far example, if the full address of your ISP's mail server is
mail.www.my_domain.com, then the Domain Name is
www.my_domain.com

Domain Name: I

Das Feld Systemname dient zur
Identifikation. Geben Sie hier den
Namen Thres Computer ein.

Der Eintrag Domainname enthélt
den Namen der Domain, die an
die DHCP-Clients des LAN-
Netzwerks iibertragen wird. Wenn
Sie dieses Feld leer lassen, wird
der Domain-Name verwendet, den
DHCP vom Internet-Provider
erhilt. Klicken Sie auf Weiter,
um fortzufahren.

Step 2. Der zweite Bildschirm des Assistenten kann, abhidngig von der gewéhlten Encapsulation,
auf drei Arten erscheinen. Verwenden Sie die unter /nternet-Benutzerkonto aufgefiihrten

Daten, um die Felder auszufiillen.
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Einrichtungsassistent

[Frena 3]
T

Einrichtungsassistent

PPF over Ethernet 7|

Wird der WAN-Anschluss zur
herkommlichen Ethernet-Verbindung
benutzt, wihlen Sie die Option
Ethernet. Wihlen Sie die Option
Standard oder eine RoadRunner-
Variante. Fiir einige RoadRunner-
Versionen miissen Sie einen
Benutzernamen, ein Kennwort und
eine Anmeldeserver-IP-Adresse
angeben.

PPPoE (Point-to-Point Protocol over
Ethernet) funktioniert ebenfalls wie eine
DFU-Verbindung. Daher miissen Sie
einen Benutzernamen und ein Kennwort
und ggf. den PPPoE-Dienstnamen
eingeben.

Sie erhalten diese Daten von Ihrem
Internet-Provider.

10
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Waibhlen Sie die Option PPTP, wenn lhr
Provider einen DSL-Abschluss mit
Paramatarees e mat P rovidars PPTP-Anmeldung verwendet. In diesem

Fall miissen Sie Prestige eine feste IP-

Encapsulation FFTP b . v

- Adresse zuweisen. Auflerdem bendtigen

enutzemame | R N

e = Sie einen Benutzernamen, ein

I Dauerverhindung zugehoriges Kennwort, die IP-Adresse

Zeitiberlauf  [300 o sahuncen) des DSL-Abschlusses und ggf. eine
Verbindungs-ID.

BT arflguretien Klicken Sie auf Weiter, um
ol [oooia | fortzufahren.
resse

Meine IP-

Subnet- 0.0.0.0

Maske

ServerIP- ’—

el 10.0.0.138

DNome |

Zurijck | Weiter

Hinweise fiir das Einrichten der wichtigsten Interservice—Provider in Deutschland

Der Benutzername bei T-Online

Der Benutzername setzt sich wie folgt zusammen:

Ihre Anschlusskennung zu T-Online (12 Ziffern lang, beginnend mit 000), gefolgt von Ihrer T-Online-Nummer

(12 Ziffern lang), gefolgt von der Mitbenutzernummer (in der Regel 0001 als Hauptbenutzer), gefolgt von @tonline.de.

Ein Beispiel:

AnschluBkennung: 000568901234

T-Online-Nr.: 320254125589

Einzutragender User Name: 0005689012343202541255890001@t-online.de

Altere T-Online-Kennungen sind teilweise noch kiirzer als zwélf Ziffern. In dem Falle muB hinter der T-Online-Nummer und
vor dem Mitbenutzerzusatz noch eine Raute eingefiigt werden.

Auch hierfiir ein Beispiel:

AnschluBikennung: 000568901234

T-Online-Nr.: 04313017300

Einzutragender User Name: 00056890123404313017300#0001@t-online.de

Achtung: Die Daten dieser Beispiele diirfen Sie natiirlich nicht iibernehmen, sondern miissen stattdessen die
Daten Ihrer Auftragsbestitigung des T-Online-Zugangs verwenden.
Das Kennwort entspricht dem ,, personlichen Kennwort “ von der T-Online-Auftragsbestitigung.

Der Benutzername bei 1&1 Internet DSL

11
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Der Benutzername fiir den Zugang iiber 1&1 Internet iiber T-DSL ist recht einfach, denn 1&1 beschreibt Ihnen schon auf der
Auftragsbestatigung die korrekte Zusammensetzung fiir den Zugang tiber T-DSL.

Der eigentlichen Benutzerkennung (Login-ID) wird hier der String ,, lundl/ “ (ohne Anfithrungszeichen) als Préfix
vorangestellt.

Hierfiir ein Beispiel:

Ihre Benutzerkennung lautet: 1234-567

Einzutragender Benutzername: 1lund1/1234-567

Das Kennwort entspricht dem ,, Passwort “ von der 1&1-Auftragsbestitigung.

Der Benutzername bei T-DSL Business

Beim T-DSL Business (bis September 2002 als ,, Business Online” vermarktet) der Deutschen Telekom AG ist die
Zusammensetzung des Benutzernamens recht kompliziert, denn der eigentlichen Benutzerkennung muss der Zusatz ,, t-
online.com “ als Prifix vorangestellt und der Zusatz ,, t-online-com.de “ als Suffix angefiigt werden.

2

Auch hier ein Beispiel:
Ihre Zugangskennung lautet: 123456
Einzutragender Benutzername: t-online-com123456@t-online-com.de

Das Kennwort entspricht dem ,, Passwort “ von der T-DSL-Business-Auftragsbestitigung.

Step 3. Dies ist der letzte Bildschirm im Assistenten, den Sie einrichten miissen. Fiillen Sie die
Felder aus, und klicken Sie auf Beenden, um die Anderungen zu speichern und den
Einrichtungsassistenten zu verlassen.

WAN-IP-Adresszuordnung
Waihlen Sie die Option
Automatisch beziehen, wenn Sie
keine feste IP-Adresse verwenden.
Falls Thnen Ihr Internet-Provider
eine feste [P-Adresse zugeordnet
hat, wiahlen Sie die Option Feste
IP-Adresse und geben die IP-
Adresse und die Subnet-Maske in
die beiden folgenden Felder ein.
Falls Sie die Option Feste IP-
Adresse aktiviert haben, geben Sie
hier die IP-Adresse Ihres Gateways
ein.

12
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WAN-IP-Adresszuardnung

~ A isch beziehen (;
" Feste IP-Adresse
IP-Adresse 0.0.0.0

IP-Subnet-Maske 0.0.0.0
GatewayIP-Addresse 0.0.0.0

DNS-Server-Adresszuordnung

¢ A icch beziehen (S
€ Feste IP-Adresse - DNS-ServerIP-Adresse

Erster DNS -Server 0000

Zweiter DNS Server 0000

WAN-MAC.Adresse

& Werkseinstellungen
. MAC-Adresse dieses Computers klonen - IP-Adresse |192.1681.33

Zuriick: Beenden

WAN-MAC-Adresse
Uber das Feld "WAN-MAC-Adresse" konnen Sie die MAC-Adresse des WAN-Anschlusses konfigurieren. Sie konnen
entweder die werksseitig voreingestellte Adresse verwenden oder die MAC-Adresse eines Computers auf Thr LAN-
Netzwerk klonen. Wihlen Sie die Option Werkseinstellungen, um die werksseitig eingestellten Werte fiir die MAC-
Adresse zu verwenden. Anderenfalls klicken Sie auf MAC-Adresse dieses Computers klonen, und geben Sie die IP-
Adresse des Computers im LAN ein, dessen MAC geklont werden soll.

4.3 Internet-Verbindung prufen

WAN-IP-Adresszuordnung
Waibhlen Sie die Option
Automatisch beziehen, wenn Sie
keine feste IP-Adresse verwenden.
Falls Ihnen Ihr Internet-Provider
eine feste [P-Adresse zugeordnet
hat, wihlen Sie die Option Feste
IP-Adresse und geben die IP-
Adresse und die Subnet-Maske in
die beiden folgenden Felder ein.
Falls Sie die Option Feste IP-
Adresse aktiviert haben, geben Sie
hier die IP-Adresse Thres Gateways
ein.
DNS-Server-Adresszuordnung
Wihlen Sie die Option
Automatisch beziehen, wenn Sie
keine feste DNS-Server-Adresse
von Threm Internet-Provider
erhalten haben.

Wenn Sie die Option Feste IP-
Adresse — Erster/Zweiter DNS-
Server gewihlt haben, geben Sie
hier die DNS-Adressen der Server
ein.

Starten Sie Ihren Web—Browser, und verbinden Sie sich mit www. zyxel. com. Dazu
bendtigen keine DFU-Verbindung wie z.B. das DFU-Netzwerk von MS Windows. Der Internet-
Zugang ist nur ein Teil der verfiigbaren Funktionen. Im Benutzerhandbuch finden Sie detailliertere
Informationen zu den Méglichkeiten, die Thnen die Prestige zur Verfiigung stellt.

13
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4.4 WAN-Einrichtung uberprifen

Provider Traffic-Re. ..
Route WAN WAN-IP  WAN MAC Direct Dial-Backup
Parameter des Internet-Providers
Encapsulation Ethemet i
Diensttyp Standard i
Anwenden i Zuriicksetzen |
Provider TrafficRe. .
Route WAN WAN-IP WAN MAC Direct Dial Backup
WAN-IP-Adresszuordnung
T icch heziek <
© Feste IP-Adresse
IP Adresse 0.0.0.0
IP-Subnet-Maske 0.0.0.0
Gateway-IP-Addresse 0.0.0.0
Netzwerk-Adressumsetzung [NursuUA =
RIP-Weiterleitung Mone =
RIP Version RIF1 =
Multicast Mone =
Windows Networking (NetBIOS uber TCP/IP)
™ Wom WAN ins LAN zulassen
I Ausgehender Anruf moglich
Anwenden | Zuricksetzen |

5 Erweiterte Einrichtung

Um die WAN-Einstellungen zu
iiberpriifen, die Sie im
Einrichtungsassistenten
vorgenommen haben, 6ffnen Sie den
Web Configurator erneut und klicken
auf WAN. Klicken Sie anschlieSend
auf die Register Provider WAN
bzw. WAN-IP.

Diese Fenster sind den Bildschirmen
2 und 3 des Einrichtungsassistenten
sehr dhnlich. Falls die angezeigten
Daten falsch sind, korrigieren Sie sie,
und klicken Sie auf Anwenden.
Wenn Sie die angezeigten Werte auf
die Werkseinstellungen zuriicksetzen
mochten, klicken Sie auf
Zuriicksetzen.

Dieser Abschnitt befasst sich mit einigen der erweiterten Funktionen der Prestige. Weitere Hinweise

zu den erweiterten Funktionen finden Sie im Benutzerhandbuch.

5.1 Firewall

Aktivieren Sie das Kontrollkédstchen Firewall aktivieren, damit die Firewall Thr lokales Netzwerk

vor DoS-Angriffen (Denial of Service) schiitzen kann.

Ist sie aktiviert, ist standardméBig die Kommunikation vom LAN zum Internet gewéhrleistet,
wihrend gleichzeitig samtlicher eingehender Datenverkehr vom Internet zum LAN unterbunden

14
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wird,

d.h., alle Verbindungen vom LAN zum WAN sind méglich

alle Sitzungen vom WAN zum LAN werden abgewiesen

Die LAN-WAN-Regeln werden auf Pakete angewendet, die vom LAN ins Internet flieen.
StandardmifBig werden alle Pakete vom lokalen Netzwerk ins Internet durchgelassen.

5.2 Firewall einrichten

Klicken Sie im Hauptmenii auf die Option Firewall. In der folgenden Abbildung ist das Register

Firewall-Einstellungen dargestellt.

Einstellungen

1.

Filter Dienste

™ Firewall aktivieren
Alktivieren Sie dieses Kontrollkastchen, damit der Firewall lhr lokales
Netzwerk vor DoS-Angriffen (Denial of Service) schiitzen kann.

LANWAN

Samtlicher vom LAN stammender Datenverkehr wird weitergeleitet,
es sei denn, Sie verwehren gewisse Dienste im Bildschirm “Dienste™.
Fiir alle ahgewiesenen Pakete, die vom LAN ins WAN gesendet

werden sollten, wird eine B hrichtigung let.
Pakete aufzeichnen: |ND Log =
WAN-LAN

Jeder vom WAN ausgehende Datenverkehr wird abgewiesen, es sei
denn, Sie richten Regeln zur Weiterleitung ein (Eins zu eins, Mehrere
eins zu eins) bzw. Sie ermiglichen die Fernverwaltung. Fiir vom
WAN ins LAN weitergeleitete Pakete werden keine

2. quny

Pakete aufzeichnen: |ND Log 'i

Autorisierte Computer haben vollen Zugriff auf samtliche gesperrten
Ressourcen. Die Adresse 0.0.0.0. bedeutet, dass es keine autorisierten
Computer giht.

IP-Adresse autorisierter Computer: |D.D.D.D

Anwenden I Zuriicksetzen I

Abbildung 1 Firewall-Einstellungen

Die folgende Tabelle erldutert die in diesem Bildschirm vorhandenen Felder.
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Tabelle 1 Firewall-Einstellungen

BEZEICHNUNG BESCHREIBUNG
Firewall Waihlen Sie diese Option, um die Firewall zu aktivieren. Prestige schiitzt Sie gegen DoS-Angriffe
aktivieren (Denial of Service), wenn die Firewall aktiviert ist.
LAN-WAN Die Nummer eines Eintrags in der SUA-Servertabelle.
Pakete | Wihlen Sie aus, welche Pakete mit der Laufrichtung LAN-WAN aufgezeichnet werden sollen.
aufzeichnen | Wiahlen Sie eine der Optionen Keine Aufzeichnung, Nur weitergeleitete (werksseitig werden alle
Pakete mit der Ubertragungsrichtung LAN-WAN weitergeleitet), Nur abgewiesene (es werden
Pakete aufgrund gesperrter Dienste im Bildschirm Dienste aufgezeichnet) oder Alle Pakete (es
werden alle Pakete aufgezeichnet, egal ob sie abgewiesen oder weitergeleitet werden).
WAN-LAN Geben Sie einen Namen ein, die diese Port-Weiterleitungsregel identifiziert.
Pakete | Legen Sie fest, welche Pakete mit der Laufrichtung WAN-LAN bzw. vom WAN zum WAN-Port
aufzeichnen | des Prestige aufgezeichnet werden sollen. Wiahlen Sie eine der Optionen Keine Aufzeichnung,
Nur weitergeleitete, Nur abgewiesene (werksseitig werden alle Pakete mit der
Ubertragungsrichtung WAN-LAN abgewiesen) oder Alle Pakete (es werden alle Pakete
aufgezeichnet, egal ob sie abgewiesen oder weitergeleitet werden).
IP-Adresse Sie konnen einem bestimmten Computer Zugriff auf alle sonst blockierten Ressourcen gewéhren.
autorisierter Geben Sie die IP-Adresse dieses authentifizierten Computers hier ein. Die Adresse 0.0.0.0.
Computer bedeutet, dass es keine authentifizierten Computer gibt.
Anwenden Klicken Sie auf Anwenden, um die Anderungen zu speichern.
Zuriicksetzen Klicken Sie auf Zuriicksetzen, um alle Felder dieses Bildschirms zu 16schen und erneut zu
definieren.

5.3 Firewall-Filter

Klicken Sie im Web Configurator auf Firewall und anschlieend auf das Register Filter.
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Firewall

Abbildung 2 Firewall-Filter

Die folgende Tabelle erldutert die in diesem Bildschirm vorhandenen Felder.

Tabelle 2 Firewall-Filter

BEZEICHNUNG

BESCHREIBUNG

Web-Funktionen
einschrianken

Waihlen Sie diese Option(en), um eine bestimmte Funktion einzuschranken. Wenn Sie eine Seite
herunterladen, die eine solche Funktion beinhaltet, erscheint der betreffende Teil dieser Seite leer
oder als grauer Kasten.

Active X

ActiveX ist ein Werkzeug zum Aufbau dynamischer und aktiver Webseiten sowie bestimmter
Objektanwendungen. Wenn Sie eine Seite mit ActiveX-Funktionen besuchen, werden auf Thren
Web-Browser ActiveX-Controls heruntergeladen und abgespeichert (falls Sie die Seite erneut
besuchen).

Java

Java ist eine Programmiersprache und Entwicklungsumgebung zum Erstellen herunterladbarer
Web-Komponenten bzw. vielfacher Intranet- und Internet-Geschéftsanwendungen.
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Tabelle 2 Firewall-Filter

BEZEICHNUNG BESCHREIBUNG
Cookies | Cookies werden von Web-Browsern verwendet, um ID-basierende Daten iiber besuchte Inhalte und
Dienste zu verfolgen.
Web-Proxy | Dies ist ein Server, der als Vermittlungsstelle zwischen Benutzer und Internet agiert. Er bietet
Sicherheits-, Verwaltungs- und Cache-Dienste. Befindet sich ein Proxy-Server im WAN-
Netzwerk, ist es fiir LAN-Benutzer moglich, die Content-Filter zu umgehen, indem sie direkt {iber
den Proxy-Server arbeiten.
URL- Aktivieren Sie dieses Kontrollkdstchen, um bestimmte Stichworter zu unterdriicken.
Stichwortsperre
aktivieren
Stichwort | Hier geben Sie ein Stichwort ein. Sie konnen beliebige Zeichen verwenden (maximal 64). Joker
sind dabei nicht zuldssig. Klicken Sie auf Hinzufiigen, um das Stichwort der Stichwortliste
hinzuzufiigen.
Stichwortliste | Dies ist eine Liste von Stichwortern, die von den Computern im LAN-Netzwerk nicht zugénglich
sind, sobald Sie die URL-Sperre aktivieren.
Hinzufiigen | Geben Sie ein Stichwort in das Feld Stichwort ein, und klicken Sie auf Hinzufiigen, um es in die
Stichwortliste aufzunehmen.
Loschen | Wihlen Sie ein Stichwort aus der Stichwortliste aus, und klicken Sie auf Loschen, um es aus ihr

zu entfernen.

Alles 16schen

Klicken Sie auf Alles l6schen, um die Stichwortliste vollstindig zu leeren.

Datumssperre

Waihlen Sie "Taglich" oder einen oder mehrere Wochentage aus, um die Sperre zu aktivieren.

Tageszeit der
Sperre (24-
Stunden-Format)

Geben Sie die Uhrzeit ein, zu der die Stichwortsperre beginnen soll. Fiir eine ganztiagige Sperre
aktivieren Sie das Kontrollkédstchen Ganztigig. Sie konnen auch eine bestimmte Tageszeit zum
Start der Sperre in die Felder Start (Std.) und Start (Min.) eingeben sowie eine Endzeit iiber die
Felder Ende (Std.) und Ende (Min.) festlegen. Geben Sie die Uhrzeiten stets im 24-Stunden-
Format ein.

Anwenden

Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Zuriicksetzen

Klicken Sie auf Zuriicksetzen, um alle Felder dieses Bildschirms zu 16schen und erneut zu
definieren.

5.4 Firewall-Dienste

Klicken Sie im Web Configurator auf Firewall und anschlieBend auf das Register Dienste.
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Firewall

Any(LUDP)
IPSEC_TUMNELESF:O)
MULTICAST(IGKMP:D)
PING(ICMP:T)
PFTP_TUNMNEL(GRE:D)

Abbildung 3 Firewall-Dienste
Die folgende Tabelle erldutert die in diesem Bildschirm vorhandenen Felder.

Tabelle 3 Firewall-Dienste

BEZEICHNUNG BESCHREIBUNG

Dienstverweigeru | Aktivieren Sie dieses Kontrollkéstchen, um die Dienstverweigerung zu aktivieren.
ng aktivieren

Verfiigbare | Hier sehen Sie eine Liste der Dienste (Ports), die Sie den Computern im lokalen Netzwerk
Dienste | verweigern konnen. Wihlen Sie den Port, den Sie sperren mochten, aus der Pulldown-Liste aus,
und klicken Sie auf Hinzufiigen. Daraufhin erscheint er im Feld Verweigerte Dienste.
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Tabelle 3 Firewall-Dienste

BEZEICHNUNG

BESCHREIBUNG

Verweigerte
Dienste

Dies ist eine Liste von Diensten (Ports), die fiir die Computer im LAN-Netzwerk nicht zugénglich
sind, sobald Sie die Dienstverweigerung aktivieren. Wahlen Sie aus der Pulldown-Liste den IP-Port
aus (TCP, UDP oder TCP/UDP), der den benutzerdefinierten Port definiert.

Alle im Feld Verweigerte Dienste angezeigten Dienste sind LAN-WAN-Firewall-Regeln, die die
festgelegten Dienste verweigern, sofern sie im LAN angefragt wurden.

Benutzerdefiniert

Ein benutzerdefinierter Port ist ein Dienst, der zunéchst nicht in der Liste Verfiigbare Dienste
aufgefiihrt ist und den Sie manuell mithilfe der folgenden beiden Felder definieren.

Typ

Dienste konnen TCP- bzw. UDP-Dienste sein. Wihlen Sie eine der Optionen TCP oder UDP aus.

Portnummer

Geben Sie den Portnummernbereich ein, der diesen Dienst definiert. Nehmen wir z.B. an, Sie
mochten den Gnutella-Dienst definieren. Wihlen Sie den Typ TCP, und geben Sie den
Portnummernbereich 6345-6349 ein.

Hinzufiigen

Wihlen Sie einen Dienst aus der Liste Verfiigbare Dienste aus, und klicken Sie auf Hinzufiigen,
um ihn in die Liste gesperrter Dienste aufzunehmen.

Loschen

Waihlen Sie einen Dienst aus der Liste Verweigerte Dienste aus, und klicken Sie auf Loschen, um
ihn aus ihr zu entfernen.

Alles 16schen

Klicken Sie auf Alles 16schen, um die Liste Verweigerte Dienste vollstandig zu leeren.

Wochentag der Wahlen Sie "Taglich" oder einen oder mehrere Wochentage aus, um die Sperre zu aktivieren.

Sperre

Uhrzeit der Sperre | Geben Sie die Uhrzeit ein, zu der die Sperre beginnen soll. Fiir eine ganztigige Sperre aktivieren

(24-Stunden- Sie das Kontrollkédstchen Ganztigig. Sie konnen auch eine bestimmte Tageszeit zum Start der

Format) Sperre in die Felder Start (Std.) und Start (Min.) eingeben sowie eine Endzeit iiber die Felder Ende
(Std.) und Ende (Min.) festlegen. Geben Sie die Uhrzeiten stets im 24-Stunden-Format ein.

Anwenden Klicken Sie auf Anwenden, um Ihre individuellen Einstellungen zu speichern und dieses Fenster
zu verlassen.

Zuriicksetzen Klicken Sie auf Zuriicksetzen, um alle Felder dieses Fensters zuriickzusetzen.

5.5 UPnP

Universal Plug and Play (UPnP) ist ein offener Netzwerkstandard, der das TCP/IP-Protokoll
verwendet, um eine einfache Peer-to-Peer-Verbindung zwischen Gerdten herzustellen. UPnP-Geréte
konnen sich dynamisch mit einem Netzwerk verbinden, eine IP-Adresse erhalten, ihre Fihigkeiten
mitteilen und Informationen iiber andere Gerate im Netzwerk erhalten. Umgekehrt kdnnen sie das
Netzwerk verlassen, wenn sie nicht mehr gebraucht werden.

UPnP-Gerite konnen frei untereinander und ohne besondere Konfiguration kommunizieren. Falls
dies nicht Ihr Ziel ist, sollten Sie UPnP deaktivieren.
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5.6 UPnP einrichten

Klicken Sie im Hauptmenii auf die Option UPnP.

UPnP

¥ Universal Plug and Play (UPnP) aktivieren
¥ Konfigurationsand gen uber UPnP zulassen
" Firewall fiir UPnP-6ffnen

UPnP-Name: ZyXEL Prestige 324 Internet Sharing Gateway

Arwenden | Zuriicksetzen

Abbildung 4 UPnP

Die folgende Tabelle erldutert die in diesem Bildschirm vorhandenen Felder.

Tabelle 4 UPnP

anderungen iiber
UPnP zulassen

BEZEICHNUNG BESCHREIBUNG
Universal Plug Aktivieren Sie dieses Kontrollkdstchen, um die UPnP-Funktion zu aktivieren.
and Play (UPnP) X . . . . .
aktivieren Denken Sie daran, dass jeder, der Zugriff auf eine UPnP-Anwendung hat, den Anmeldebildschirm
des Web-Configurators 6ffnen kann, ohne dass er dazu die IP-Adresse des Prestige eingeben muss
(allerdings muss er dazu den richtigen Benutzernamen und das richtige Kennwort haben).
Konfigurations- | Aktivieren Sie dieses Kontrollkdstchen, damit UPnP-kompatible Anwendungen automatisch Ihren

Prestige konfigurieren konnen, sodass sie iiber diesen kommunizieren konnen. Zum Beispiel
konnen UPnP-Anwendungen iiber NAT Transversal automatisch einen NAT-Umsetzungsport
reservieren, um hieriiber mit einem anderen UPnP-Gerit zu kommunizieren. Dadurch miissen Sie
die Portumsetzung fiir die UPnP-Anwendung nicht manuell einrichten.
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Tabelle 4 UPnP

BEZEICHNUNG BESCHREIBUNG

Firewall fiir UPnP | UPnP-Broadcast-Sendungen sind nur im LAN zulédssig. Wenn Sie die Firewall so eingerichtet
offnen | haben, dass kein Datenverkehr innerhalb des LAN-Netzwerks iiber den Prestige erlaubt ist, miissen

Sie dieses Kontrollkdstchen aktivieren, damit zumindest UPnP-Datenverkehr durch die Firewall

moglich ist. Diese Einstellung bleibt solange erhalten, bis Sie die UPnP-Funktion deaktivieren.

Deaktivieren Sie das Kontrollkdstchen, wenn Sie nicht zulassen wollen, dass UPnP-Datenverkehr
durch die Firewall hindurchgelassen wird.

Anwenden Klicken Sie auf Anwenden, um Ihre individuellen Einstellungen zu speichern und dieses Fenster
zu verlassen.

Zuriicksetzen Klicken Sie auf Zuriicksetzen, um alle Felder dieses Fensters zuriickzusetzen.
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6 Problemlosung

Hinweise zur erweiterten Problemldsung finden Sie im Abschnitt "Logs" des Benutzerhandbuchs.

PROBLEM

LOSUNG

Nach dem Einschalten
leuchtet keine der LED-
Anzeigen auf.

Stellen Sie sicher, dass Sie das richtige Netzteil mit Prestige und einer stromfithrenden
Steckdose verbunden haben. Uberpriifen Sie alle Kabelverbindungen.

Falls die LED-Anzeigen immer noch nicht aufleuchten, liegt moglicherweise ein
Hardwarefehler vor. Wenden Sie sich in diesem Fall an Thren Fachhéandler.

Es kann keine
Netzwerkverbindung zu
Prestige hergestellt
werden.

Priifen Sie die Kabelverbindungen zwischen Prestige und IThrem Computer bzw. Hub. Siehe den
Abschnitt Anschliisse der Riickseite.

Senden Sie eine Ping-Anfrage von einem Computer im LAN an den Prestige. Stellen Sie sicher,
dass die Ethernet-Netzwerkkarte Thres Computers fehlerfrei arbeitet.

Der PING-Befehl erhilt
keine Antwort von
Computern im lokalen
Netzwerk.

Falls die 10/100M LAN-LED-Anzeigen nicht leuchten, priifen Sie alle Kabelverbindungen
zwischen dem Prestige und den Computern im Netzwerk.

Uberpriifen Sie die Einstellungen fiir IP-Adresse und Subnet-Maske dem Prestige und allen
LAN-Computern, die denselben IP-Adressbereich verwenden.

Es wird keine WAN-IP
vom Internet-Provider
bezogen.

Die WAN-IP-Adresse wird iibermittelt, sobald der Internet-Provider die MAC-Adresse, den
Hostnamen oder den Benutzernamen iiberpriift hat.

Fragen Sie Ihren Internet-Provider ggf. nach der verwendeten Authentifizierungsmethode, und
fiillen Sie die entsprechenden Felder aus.

Wenn Ihr Internet-Provider die WAN-MAC-Adresse abfragt, sollten Sie die MAC-Adresse
eines Computers im lokalen Netzwerk klonen. Klicken Sie auf WAN und anschliefend auf das
Register MAC. Wihlen Sie MAC-Adresse dieses Computers klonen, und geben Sie die IP-
Adresse des Computers im LAN ein, dessen MAC geklont werden soll.

Falls Ihr Provider den Hostnamen abfragt, geben Sie den Namen Thres Computers in das Feld
Systemname im ersten Fenster unter Assistent ein (siche den Abschnitt zum Fenster Wizard
Setup im Benutzerhandbuch).

Sollte Thr Provider den Benutzernamen abfragen, klicken Sie auf WAN und 6ffnen das Register
Internet-Provider. Uberpriifen Sie hier Dienst, Benutzernamen und Kennwort.

Kein Internet-Zugang

Uberpriifen Sie die Kabelverbindung zwischen Prestige und dem Kabel- bzw. DSL-Modem.

Uberpriifen Sie ebenfalls, ob Sie hierzu ein durchgeschleiftes oder ein gekreuztes Ethernet-
Kabel benétigen.

Klicken Sie auf WAN, um Ihre Einstellungen zu iiberpriifen.
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