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4. Wireless local Area Network - WLAN

4.1 Unterschiede zum und Gemeinsamkeiten mit Ethernet
4.2 Besonderheiten des Funkbetriebes
4.3 Frequenzbereiche und sonstige Regulierung
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4.1 Unterschiede zum und Gemeinsamkeiten mit Ethernet (1)
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7 Anwendungsschicht
Application Layer
6 Darstellungsschicht
Presentation Layer
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Transportschicht Selbe Adl’eSSierung Wie Ethernet
4 Transport Layer (Bspl. Notebook)
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Network Layer WLAN (802.11) | Ethernet
5 Sicherungsschicht Sicherungsschicht ‘ LLC Layer
Data Link Layer Data Link Layer MAC Layer
1 Bitubertragungsschicht | BitUbertragungsschicht
Physical Layer Physical Layer Physical Layer
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4.1 Unterschiede zum und Gemeinsamkeiten mit Ethernet (2)

IEEE 802 — Grundung Februar 1980 - Projekt der IEEE
Standards im Bereich der lokalen Netze (inzwischen auch daruber hinaus)

Auswahl der Arbeitsgruppen

IEEE 802.1 — High Level Interface (Internetworking)
IEEE 802.2 — Logical Link Control (Diensttypen und logische Verbindungssteuerung)
IEEE 802.3 - CSMA/CD (Ethernet) (inzwischen nicht nur CSMA/CD!!!)

iEEE 802.10 — SILS (Standard for Interoperable LAN Security) - Empfehlungen Uber
Sicherheitsaspekte im LAN
IEEE 802.11 — Wireless LAN (Drahtlose Netze)

|
IEEE 802.15 — Wireless PAN (Personal Area Network) ‘?
IEEE 802.16 — Worldwide Interoperability for Microwave Access, kurz: Wimax
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4.1 Unterschiede zum und Gemeinsamkeiten mit Ethernet (3)

LAN - Kabel

1970

1995 100BaseT
1997

1999  1000BaseT (Cu)

2001

2003

2006/7 10GBaseT

2009

LAN - Funk
(ALOHA) !

Start IEEE 802.11
IEEE 802.11 fertig, 2 Mbit/s, 2,4 GHz

IEEE 802.11 b, 11 Mbit/s, 2,4 GHz
IEEE 802.11 a, 54 Mbit/s, 5 GHz

(IEEE 802.16 fertig)

IEEE 802.11g, 54 Mbit/s, 2,4 Ghz

(IEEE 802.11 n, 540 Mbit/s) - Entwurf

IEEE 802.11 n, 540 Mbit/s

ohne Gewahr
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4.1 Unterschiede zum und Gemeinsamkeiten mit Ethernet (4)

« Ethernet hat mittlerweile keinen gemeinsam genutzten Kanal mehr - kein

WLAN hat einen gemeinsamen Funkkanal (fur ,das“ Netz) —
(Halbduplex)

« Ethernet auf Kabeln — vergleichsweise gute Abhorsicherheit

WLAN ist per se abhorbar

» Falls Ethernet auf Kabel mit shared Medium realisiert wird (frihere Realisierungen),
dann horen sich alle Teilnehmer.

Im WLAN horen sich nicht unbedingt alle Teilnehmer (hidden Terminals, hidden
stations).

© Ludwig Niebel 2008-2011

Dieses Lehrmaterial ist ausnahmslos fiir Lehrzwecke an der Fachhochschule Jena - Fachbereich ET — vorgesehen!



4.2 Besonderheiten des Funkbetriebes (1)

» (siehe auch Seite zuvor)

» keine Verkabelung notig

« Storungen von aulden sind nicht selten.

* Auch benachbarte WLAN im selben oder benachbarten Kanalen wirken als Storung.

* Reichweite sind stark von ................. und ....cccoeveeneeennnn. in der Funkstrecke abhangig.

© Ludwig Niebel 2008-2011

laut Herstellern: bis zu 300 m im Freien (mit Standardantennen)
real: eher 100...200 m im Freien
in Gebauden sehr unterschiedlich (typisch einige 10 m)

Mit zunehmender Entfernung stufen die Gerate auf niedrigere Geschwindigkeit

herunter. (effektive .............coooooiiiininnl. wird verringert und damit steigt SNR)
Beispiel: Daten vom artem ComPoint Workgroup, hier die absoluten Pegel bei nicht
angegebenem Eigenrauschen, Differenzen gelten auch fur SNR-Unterschiede
1 Mbit/s -94 dBm
2 Mbit/s  -91 dBm
5,5 Mbit/s  -87 dBm
11 Mbit/s  -82 dBm

Reichweite von den Storungen abhangig (SNR wird schlechter)
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4.2 Besonderheiten des Funkbetriebes (2)

e zu Storungen durch belegte Nachbarkanale:

- In D (EU) 13 Kanale im Bereich 2400,0 - 2483,5 MHz zugelassen
Mittenfrequenzen 2412 MHz, 2417 MHz, 2422 MHz, ..., 2472 MHz (je 5 MHz)

- davon 3 Kanale .........c....ceeeeeenn nutzbar (zwischen belegten Kanalen 4 Kanale
frei lassen)

- Je Netz betragt die Bandbreite 22 MHz.

- Wenn der Abstand nicht moglich ist, dann ist ein grol3tmaoglicher Abstand
anzustreben (Pegel / Kanal).
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4.2 Besonderheiten des Funkbetriebes (3)

« zur Sendeleistung und der Antenne — EIRP (equivalent isotropically radiated power)

- Die von einem WLAN ausgehenden Beeinflussungen (Storungen) anderer Gerate sollen
begrenzt werden. FUr die Allgemeinzuteilung erfolgt das so:

» Fur die Beeinflussung spielt die Leistungsdichte (P/A) am Ort des ,anderen” Gerates
eine wichtige Rolle.

» Deshalb wird die Leistungsdichte (P/A) in einer bestimmten Entfernung zum Sender
begrenzt (raumliche Begrenzung von Beeinflussungen, kein direkt angegebener
Grenzwert).

- Wie kann das fur die Praxis handhabbar gestaltet werden?

» Es wird nur die Verringerung der Leistungsdichte durch VergroRern der
ausgeleuchteten Flache bei VergrolRerung des Abstandes zum Sender berucksichtigt,
keine weiteren dampfenden EinflUsse.

» Als Modellantenne wird ein Isotropstrahler (Antenne mit Kugelcharakteristik)
angenommen. Bei einer vorgegebenen Entfernung (bei der die Leistungsdichte
begrenzt werden soll), ist diese Leistungsdichte nur noch von der Sendeleistung am
Isotropstrahler abhangig. Diese fiktive Sendeleistung verteilt sich gleichmaliig auf die
Oberflache einer Kugel mit der Sendeantenne im Mittelpunkt.

* Diese rechnerische Sendeleistung, die EIRP, wird begrenzt.
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4.2 Besonderheiten des Funkbetriebes (4)

« zur Sendeleistung und der Antenne — EIRP (equivalent isotropically radiated power)

« Beim Einsatz von Antennen mit

_ Richtcharakteristik (das sind genau
genommen alle realen Antennen) ist die
gegenuber dem Kugelstrahler starkere
Abstrahlung in bestimmte Richtungen zu
berucksichtigen. Auch in diesen
Vorzugsrichtungen darf die Leistungsdichte
nicht grolRer sein, als beim Isotropstrahler.

=

Deshalb mul} die tatsachliche
Sendeleistung reduziert werden.

P
EIRP:
G:
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4.2 Besonderheiten des Funkbetriebes (5)

 Ubertragungsverfahren und Entwicklungsstufen (Normen)

- Ubertragung erfolgt moduliert (Daten werden auf HF aufmoduliert)

Norm max. Datenrate”’ Band Modulation Bemerkung
IEEE 802.11 Ve 2.4 GHz iberholt
IEEE 802.11a 54 MBit/s 5 GHz O'C:JEF’,'\S"KT gm’(’ eS|
IEEE 802.11b 2 NEus 2.4 GHz Dsggk,ngﬁ’

IEEE 802.11g 54 MBit/s 2.4 GHz OCF)B'\S"KT CB)E\EIK’
IEEE 802.11n 540 MBitls | % %';ZZ Selertes | 5 GHz optional
IEEE 802.11p 27 MBit/s 5 GHz OFDM + ... Fahrzeugfunk

© Ludwig Niebel 2008-2011

fett — Standard ist verabschiedet

*) - brutto; und: Es gibt bestimmte Zwischenstufen aul3er den genannten,
Ausnutzung des SNR
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4.2 Besonderheiten des Funkbetriebes (6)

« Zugriffsverfahren und Ubertragungssicherheit

- CSMA/CA obligatorisch
- CSMA/CA PCF, RTS/CTS optional

- Identifikation der Netzwerkteilnenmer durch (Extended) Service Set Identifier
(E)SSID — formaler Zusammenhalt der Netzwerkteilnehmer

- Sicherheit gegen Eindringen und Abhoren durch:

& e auf WLAN-Ebene (WEP?7?7?) WPA, WPA2 oder
e (z. B. Ipsec, SSH, SSL, HTTPs)
- Sicherheit gegen zufalligen Frameverlust durch Quittierung auf Schicht 2
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4.2 Besonderheiten des Funkbetriebes (7)

* Netztopologie

Clients
Clients

< » Kommunikationsbeziehungen
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4.3 Frequenzbereiche und sonstige Regulierung (1)

* Frequenzbereiche
- Frequenzen werden durch staatliche Autoritat vergeben (hoheitliche Aufgabe)

- erfolgt nach Telekommunikationsgesetz (TKG)

- Frequenzplanung ist hoheitliche Aufgabe (welcher Frequenzbereich fur welche
Zwecke)

- Nutzung von Frequenzen bedarf einer vorherigen Zuteilung

* u. A. auch Allgemeinzuteilung:
01 S Zuteilung eines bestimmten ............c....coeee, far
genau festgelegte Nutzung durch beliebige Dritte
— Nutzer brauchen keine ............cccocveenenn.
— keine Frequenzzuteilungsgebuhren
— kein induviduelles Nutzungsrecht — Storungen durch Nutzungsbe-
stimmungen minimiert, aber nicht ausgeschlossen
— Storungen benachbarter Anwendungen sollen durch Nutzungsbe-
stimmungen ausgeschlossen werden
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4.3 Frequenzbereiche und sonstige Regulierung (2)

* Frequenzbereiche

- fur WLAN Allgemeinzuteilungen zur gebuhrenfreien Nutzung (hier Daten fur
Deutschland!!!)

« 2400 ... 2483,5 MHz
e 5150 ... 5350 MHz
e 5470 ... 5725 MHz

* Frequenzbereiche werden auch durch andere Funkanwendungen genutzt
zum Beispiel durch:

- Satellitenfunk

- Amateurfunk

- ISM (Industrial Scientific Medical)
- Seenavigation

— Ortungsdienst

- Weltraumforschung

 — in anderen Landern kbnnen abweichende Zuweisungen gelten!!!
(siehe Einrichtung von WLAN-Geraten, z. B. am PC)
© Ludwig Niebel 2008-2011
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4.3 Frequenzbereiche und sonstige Regulierung (3)

« Nutzungsbedingungen

- konnte auch Anmeldung (Anzeigepflicht) beinhalten, war bei bestimmten
Einsatzfallen auch mal so (,grundsticksubergreifend”)

- unabhangig kann auch eine Dienstleistung, die auf Basis einer Frequenznutzung
erbracht wird, anzeigepflichtig oder genehmigungspflichtig sein.
,Mit der Bereitstellung von WLAN-Hotspots ist haufig ein geschaftliches Interesse
verbunden. Werden Telekommunikationsdienstleistungen erbracht, so ist dies bei der
Bundesnetzagentur anzuzeigen. Bei ausschlieRlicher Nutzung fur private oder
betriebsinterne Zwecke ist dagegen keine Meldung erforderlich.”
(Quelle: Bundesnetzagentur: WLAN-Anwendungen / Uber www.bundesnetzagentur.de)

- Bedingungen konnen auch von Zeit zu Zeit geandert werden.

- Frequenzzuweisungen und damit Allgemeinzuteilungen konnen auch aufgehoben
werden.
Weitere Nutzungen sind dann gesetzwidrig! Nutzer macht sich strafbar.

Beispiel: Auslaufen der Allgemeinzuteilung fur bestimmte Systeme von
schnurlosen Telefonen mit dem 31.12.2008 (analoge Systeme CT1+ und
CT2, NICHT DECT)

wurde langfristig bekannt gemacht
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http://www.bundesnetzagentur.de/

4.3 Frequenzbereiche und sonstige Regulierung (4)

* Nutzungsbedingungen (2)

Auszug aus dem Internetauftritt der Bundesnetzagentur, Stand 17.12.2008:

- WLAN 5 GHz
"Allgemeinzuteilung von Frequenzen in den Bereichen 5150 MHz - 5350 MHz und 5470 MHz - 5725 MHz
fur die Nutzung durch die Allgemeinheit in lokalen Netzwerken; Wireless Local Area Networks (WLAN-
Funkanwendungen)*

- WLAN 2,4 GHz
"Allgemeinzuteilung von Frequenzen im Frequenzbereich 2400,0 - 2483,5 MHz fur die Nutzung durch die
Allgemeinheit in lokalen Netzwerken; Wireless Local Area Networks (WLAN- Funkanwendungen)"

- WLAN- Funkanwendungen konnen ohne Antrag und formliche Genehmigung auf diesen Frequenzen
genutzt werden.

- Dem Anwender entstehen durch die Frequenznutzung keine Kosten in Form von Gebuhren und Beitragen.
- Mit WLAN Funkverbindungen dirfen verschiedene Grundsticke miteinander verbunden werden

- Es ist keine bestimmte Reichweite vorgeschrieben. Diese wird ausschliel3lich durch die maximale
Strahlungsleistung der Funkanlage und die Umgebungsverhaltnisse wie Bebauung, Bewaldung,
Gelandeform usw. bestimmt.
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4.3 Frequenzbereiche und sonstige Regulierung (5)

* Nutzungsbedingungen (4)

Auszug aus dem Internetauftritt der Bundesnetzagentur, Stand 17.12.2008:

- Im 2,4 GHz-Frequenzbereich darf die maximale Strahlungsleistung 100 mW (e.i.r.p.) nicht Ubersteigen. Im
Frequenzbereich 5,150 - 5,350 GHz sind maximal 200 mW (e.i.r.p) zulassig, wahrend im Bereich 5,470 -
5,725 GHz maximal 1 Watt (e.i.r.p.) abgestrahlt werden darf.

- Fur WLAN- Funkanwendungen sind keine bestimmten Antennen vorgeschrieben. Die maximale
Strahlungsleistung darf nicht Uberschritten und die Konformitatserklarung des Herstellers der Funkanlage
durch Veranderungen an der Antenne nicht verletzt werden. Mit der Konformitatserklarung bescheinigt der
Hersteller die Ubereinstimmung der technischen Eigenschaften der Funkanlage mit den Anforderungen
eines technischen Standards. Wenn Veranderungen gleich welcher Art an der Anlage geplant sind, sollte
vorher unbedingt ein Fachhandler oder der Hersteller zu Rate gezogen werden.

(gelbe Hinterlegung — Niebel)
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4.3 Frequenzbereiche und sonstige Regulierung (6

Nutzungsbedingungen (5)

funkwerk]])

Konformitatserklarung 1/2

C€

Declaason of conformity forthe following astem products

ComCands: COWS4g5TD COWS4g-PCI CCPCaH2ETD CCLOFBH2STD

funkwerk }))

sréerarss communicatians

Konformitatserklarung 2/2
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Quelle: Funkwerk Enterprise Communications: Handbuch artem ComPoint Workgroup, Januar 2005
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4.3 Frequenzbereiche und sonstige Regulierung (7)

« Nutzungsbedingungen (6)

siehe
nachstes
Blatt

Approval Reference and Radio Type Country Remarks
Austria
R&TTE Directive 1999/5/EC : Belgium For outdoor usage you may only use channels 10 and 11(2457 and 2462 MHz).
Private usage outside buildings across less than 300m public grounds requires no special
CEDN336 D registration. Private usage outside buildings across more than 300m public grounds require
ComCard CC-PC-b-H2-STD special registration at IBPT/BIPT.
Pubiic usage outside buildings requires an IBPT/BIPT licence. For registration and license
CEQBED D please contact IBPT/BIPT, www.bipt.be.
ComPaint CPS-AP-b Denmark
ComPoint CPS-AP-b-PoE Finland
ComPoint CPD-XT-b France Restricted frequency band: In France exist different regulatories, depending on departments
ComPoint CPD-XT-b-PoE (please contact ART for procedure to follow:
ComPoint CPD-BR-b hitp:/fwww arttelecom.fr).
ComPoint CPD-BR-b-PoE Greee
ComPoint CPT-XT-b Germany Notification at RegTP required for outdoor installations. Check with reseller or at www artem.de
ComPoint CPT-XT-b-PoE for procedure to follow.
ComPaoint CPS-AP-g lceland
ComPaint CPS-AP-g-PoE Ireland
ramiteaintill Ital a) within own ground (indoor and outdoor if no public sail is crossed). free use - no licence
ComPoint CPD-XT-g-PoE y r;q":"ire'd grownd{ Widoor ifno public sot ) -
gzmg g::: ggﬂ g-PuE b) across public ground: subject to "autorizzazione generale” (general authorization: notification
ComCard CC-CF-b-H2-STD to the Ministry of Communications, yearly fees). Please chack with
hitp:/fwww comunicazioni.itit! for more datails.
Liechtenstein
Efm%. Luxembourg
int CPW-b-EE
ComPoint CPW-b-EE-GA Nethertands
ComPoint CPW-b-ES Norway
ComCard CC-W54g-STD Portugal
ComCard CC-W54g-PCl Spain
Sweden
Switzerland

United Kingdom

CC-W54g-STD:
FCC-ID: M4Y-XG-200
CC-W54g-PCl:
FCC-ID: M4Y-XG-300

USA

Quelle: Funkwerk Enterprise Communications: Handbuch artem ComPoint Workgroup, Januar 2005
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4.3 Frequenzbereiche und sonstige Regulierung (8)

« Nutzungsbedingungen (7)

zum vorherigen Blatt

Auszug aus dem Internetauftritt der Bundesnetzagentur, Stand 12.6.20009,

,Mit WLAN-Funkverbindungen durfen verschiedene Grundsticke ohne Meldepflicht
miteinander verbunden werden.”
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Lokale Netze |

5. ,Internetprotokoll”® TCP/IP
5.1 Entstehung und, ist das noch LAN
5.2 TCP/IP im Schichtenmodell
5.3 Schicht 2 im DOD-Modell - “Internet”
5.4 Schicht 3 im DOD-Modell - “host-to-host”
5.5 Schicht 4 im DOD-Modell - “Application”. ausnahmsweise
5.6 Die Firewall
5.7 Testverfahren
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5.1 Entstehung und, ist das noch LAN? (1)

1962 Beginn der Entwicklung fur das ARPANET

7.4.1969 RFC 1: Beschreibung der Software fur IMP (Urform der Router)
30.8.1969 erster IMP ausgeliefert
29.9.1969 erste Datenubertragung zwischen Hosts im ARPANET

1971 erste eMail
1972 40 Hosts am ARPANET
1973 EinfUhrung von FTP
1973 Beginn der Entwicklung von TCP/IP
1977 RFC 741: NVP — Network Voice Protocol — in der Praxis erfolglos
1979 Beginn der Entwicklung des OSI-Modells
1981 213 oder 281 (?) Hosts am ARPANET
1983 TCP/IP ersetzt NCP
1983 Standardisierung des OSI-Modells
1989 klassisches ARPANET aulder Dienst ohne Gewahr
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5.1 Entstehung und, ist das noch LAN? (2)

1989 Entwicklung von HTML, HTTP und URL —- WWW
1990 Beschluld zur kommerziellen Nutzung des Internets
etwa 1993  ,WWWF" ist etabliert

Mitte 90er  Streamingdienste erscheinen im Internet

1998 Verabschiedung H.323, Standard auch fur Telefonie
1999 RFC 2543: SIP (heute weit verbreitet fur VolP)
2004 Start von Skype

2005 Grundung von YouTube (Start Dienst 20067)

etwa 2006 IPTV wird vermarktet

Anfang 2007 etwa 0,8 % der weltweiten Stromerzeugung fur Internet (ohne Nutzer)
2007 etwa 16,9 % der Weltbevolkerung mit Zugang zum internet

Anfang 2008 etwa 1,23 Mrd. Menschen nutzen das Internet

Anfang 2008 51 % der EU-Blrger nutzen regelmaldig das Internet
ohne Gewahr
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5.1 Entstehung und, ist das noch LAN? (3)

1992 Entwicklung von Winsock durch Microsoft

Mitte 90er TCP/IP in Novell Netware

War TCP/IP anfangs moglicherweise deshalb auf Rechnern im LAN implementiert
worden, um uber das LAN auch Zugriff auf das Internet zu erméglichen, so wurde
spater TCP/IP auch generell als das Netzwerkprotokoll fiar LANs verwendet.

o ohne Gewahr
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5.1 Entstehung und, ist das noch LAN? (4)

« Eigenheit der Entwicklung und Normung

- vergleichsweise offene Strukturen - ISOC/IETF

— aus historischer Ursache werden Unterlagen bis hin zur Norm als RE
bezeichnet

» Standards mit den Stufen:

- Proposed Standard

- Draft Standard

- Internet Standard
Veroffentlichungen von Gremien

Vorstellen und zur Diskussion stellen neuer Entwicklungsansatze

Zustandsbeschreibungen

Empfehlungen - als gunstig empfundene Ablaufe/ LOosungen

Besondere RFCs (1. April etc.)

- Dave Clark: ,We reject kings, presidents and voting. We believe in rough
consensus and running code.”
— Vergleich zu klassischen Normungsablaufen und -Gremien (z. B. ISO-OSI)

© Ludwig Niebel 2008-2011

Dieses Lehrmaterial ist ausnahmslos fiir Lehrzwecke an der Fachhochschule Jena - Fachbereich ET — vorgesehen!



5.2 TCP/IP im Schichtenmodell (1)

OSI-Modell DOD-Modell

v Anwendungsschicht
Application Layer

6 Darstellungsschicht Process Layer
Presentation Layer (Application Layer)
5 Sitzungsschicht

Session Layer

4 Transportschicht

Transport Layer Host to Host Layer

3 Vermittlungsschicht Internet Layer [

Network Layer Ethernet

5 Sicherungsschicht LLC Layer
Data Link Layer Network Access MAC Layer

1 Bitlbertragungsschicht Layer
Physical Layer Physical Layer
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5.2 TCP/IP im Schichtenmodell (2)

DOD-Modell / Internet

Beispiele f. Protokolle

Process Layer
(Application Layer)

HTTP, HTTPS, FTP,
SMTP, POP, IMAP,
Telnet, DNS, SNMP,

i SSH, NTP;
(Anwendungsschicht) DHGP. BOOTP
RIP, OSPF, BGP
Host to Host Layer
(Transportschicht) TCP, UDP, SSL
Internet Layer B JEE

(Internetschicht)

Network Access
Layer
(Link Layer)

ARP

Ethernet, WLAN, ATM
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5.3 TCP/IP im Schichtenmodell (3)

« TCP/IP steht oft als Synonym fur die ................. der Internetprotokolle. Diese umfasst
etwa 500 einzelne Protokolle.

 |n dieser Familie sind Protokolle fur die DOD-Schichten 2, 3 und 4 enthalten.

* In der Schicht 1 wird auf anderweitig entwickelte Protokolle zurtickgegriffen. Die
Schnittstelle zu deren Nutzung ist ,obere Seite” der OSI-Schicht 2.

» Bei einige konkreten Einsatzszenarien bedarf es einer speziellen Anpassung
zwischen DOD-Schicht 2 und OSI-Schicht 2, dem .......c.coovviiiini...
(DOD-Schicht ...)
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5.3 Schicht 2 im DOD-Modell - ,Internet” (1)

DOD-Modell / Internet

3 Host to Host Layer TCP, UDP, SSL

Internet Layer P ICMP
(Internetschicht)

Network Access ARP
1 Layer Ethernet, WLAN, ATM
(Link Layer)

* ARP - eine Hilfsfunktion zur Nutzung von OSI-Schicht-2-Diensten / DOD-L1

- Wird benatigt, wenn das Netzwerk zwischen Router und Host von der
Technologie her den Anschluss mehrerer Hosts zulasst, mit anderen Worten,
wenn indiesem Bereich €inNe ... i, erfolgt.

Ein typischer Fall ist die Verwendung von Ethernet. Es gibt weitere Falle.
Ablauf und Beispiel:
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5.3 Schicht 2 im DOD-Modell - ,Internet” (2)

- 1Pv4
0 4 16 19 31
Version IHL TOS Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum
Source Address
Destination Address
Options and Paddings (optional)
— AHL:
— T OS:

|[dentification: Kennzeichen, zum Zusammensetzen von Fragmenten zu Paketen

Flags: zur Steuerung der Fragmentierung und des Zusammensetzens

Fragment Offset: zum Zusammensetzen von Fragmenten zu Paketen

T e

PrOIOCOL: .. e e e
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5.3 Schicht 2 im DOD-Modell - ,Internet” (3)

e |IPv4 (2)
0 4 8 16 19 31
Version IHL TOS Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum
Source Address

Destination Address

Options and Paddings (optional)

- IHL: IP Header Length

Vielfaches von 32 Bit (praktiSCh ..o, )
Bei Bedarf wird der Header am Ende mit 0 aufgefullt (Padding).

© Ludwig Niebel 2008-2011

Dieses Lehrmaterial ist ausnahmslos fiir Lehrzwecke an der Fachhochschule Jena - Fachbereich ET — vorgesehen!



5.3 Schicht 2 im DOD-Modell - ,Internet” (4)

 |Pv4 (3)
0 4 8 16 19 31
Version IHL TOS Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum
Source Address

Destination Address

Options and Paddings (optional)

- TOS: Type of Service / DSCP (Differentiated Service Codepoint)

Bit 0...2 (8...10) Prioritat (...........ccoeeverennnn..e. )
Bit 3...5 (11...13) Aktion (Delay, Throughput, Relability)
Bit6...7 (14...15) ECN (Explicit Congestion Noatification - IP-FluRkontrolle)
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5.3 Schicht 2 im DOD-Modell - ,Internet” (5)

 |IPv4 (4)
0 4 8 16 19 31
Version IHL TOS Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum
Source Address

Destination Address

Options and Paddings (optional)

- Flags: zur Steuerung der Fragmentierung und des Zusammensetzens

Bit 0 (16) reserviert, = 0
Bit 1 (17) = 1: Don't fragment
Bit 2 (18) = 1. More Fragments (folgen nach)
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5.3 Schicht 2 im DOD-Modell - ,Internet” (6)

 |Pv4 (5)
0 4 8 16 19 31
Version IHL TOS Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum
Source Address

Destination Address

Options and Paddings (optional)

- Fragment Offset: zum Zusammensetzen von Fragmenten zu Paketen

Position des Fragmentes im Paket, in Schritten zu ( Byte), 1. Fragment mit 0

— TTL: Time to Live

Je durchlaufener Station um 1 dekrementiert, bei 0 wird Paket verworfen
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5.3 Schicht 2 im DOD-Modell - ,Internet” (7)

 Ipv4 (6)
0 4 8 16 19 31
Version IHL TOS Total Length
Identification Flags Fragment Offset
TTL Protocol Header Checksum
Source Address

Destination Address

Options and Paddings (optional)

- Protocol: zu welchem Protokoll gehoren die Daten in der Nutzlast?
zentral koordiniert, siehe http://www.iana.org/assignments/protocol-numbers/

z. B.: 1 ICMP
6 TCP
17 UDP
46 RSVP
50 ESP (zu Ipsec)
115 L2TP
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http://www.iana.org/assignments/protocol-numbers/

5.3 Schicht 2 im DOD-Modell - ,Internet” (8)

e Adressierung bei v4

» Die Adressen sind 4 Byte lang und werden ublicherweise durch 4 Dezimalzahlen,
getrennt durch Punkte, dargestelit.

Bspl..: 192.186.1.29 — ...
- Dabei ist ein Teill, links beginnend, die Netzadresse. (Erklarung aus Netzstruktur)

 frUhere Variante der klassenbasierten Netze (classful network, 1981-93):

- Class A NNN.XXX. XXX XXX (000.x.x.x ... 127 .X.X.X)
- Class B NNN.NNN.XXX. XXX (128.x.X.X ... 191.X.X.X)
- Class C nNN.NNN.NNN.XXX (192.X.X.X ... 223.X.X.X)
- Class D fur Multicast (224 .X.X.X ... 239.X.X.X)
- Class E reserviert (240.xX.X.X ... 255.X.X.X)

* heute: Classless Inter-Domain-Routing — Netzadresse durch Netzmaske
gekennzeichnet (Subnetzmaske)

z.B.: 192.168.001.029 Mask 255.255.255.0 256 Adressen
192.168.001.029 Mask 255.255.255.192 64 Adressen

© LUdW|g Niebel 2008-2011 Dieses Lehrmaterial ist ausnahmslos fiir Lehrzwecke an der Fachhochschule Jena - Fachbereich ET — vorgesehen!



5.3 Schicht 2 im DOD-Modell - ,Internet” (9)

» Adressierung bei v4 (2)

» heute: Classless Inter-Domain-Routing — Netzadresse durch Netzmaske
gekennzeichnet (alte Bezeichnung: Subnetzmaske)

z. B.: 192.168.001.065 Mask 255.255.255.0 256 Adressen
192.168.001.065 Mask 255.255.255.192 64 Adressen

Adresse 1100 0000.1010 1000.0000 0001.0100 0001 | (192.168.1.65)
Maske 11111111.11111111.11111111.1100 0000  (255.255.255.192)

Netzadresse |

Hostadresse

erste Adresse eines Netzes: Netzadresse, manchmal spezielle
Verwendungen, z. B. Broadcasts bei alten Win...

Bspl.: 1100 0000.1010 1000.0000 0001.0100 0000  (192.168.1....)
letzte Adresse eines Netzes: meistens fur Broadcast auf IP-Ebene

Bspl.: 1100 0000.1010 1000.0000 0001.0111 1111  (192.168.1....)
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5.3 Schicht 2 im DOD-Modell - ,Internet” (10)

Adressierung bei v4 (3)

» heute: Classless Inter-Domain-Routing — Netzadresse durch Netzmaske
gekennzeichnet (Subnetzmaske)

alternative Schreibweisen der Netzmaske

Adresse (1100 0000.1010 1000.0000 0001.0100 0001  (192.168.1.65)
Maske 11111111.11111111.11111111.1100 0000  (255.255.255.192)

Netzadresse

- 1. Schreibweise:
XXX XXX XXX. XXX Mask yyy.yyy.yyy.yyy

z. B.: 192.168.1.65 Mask 255.255.255.192 (bedeutet ...............cccoeeei, )

— 2. Schreibweise:
XXX XXX XXX XXX [ N N e

z.B.: 192.168.1.65/ 26 (bedeutet 26 ............ccoomriiiiiii )
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5.3 Schicht 2 im DOD-Modell - ,Internet” (11)

» Adressierung bei v4 (4)

- private IP-Adressen (dokumentiert 1994):

« 10.0.0.0 - 10.255.255.255 — 10.0.0.0 255.0.0.0 oder 10.0.0.0/ ...
172.16.0.0 - 172.31.255.255 - 172.16.0.0 255.240.0.0 oder 162.16.0.0/ ...
192.168.0.0 - 192.168.255.255- 192.168.0.0 255.255.0.0 oder 192.168.0.0 /...

e Routing im (Offentlichen) Internet
« ,beliebig” verwendbar ohne zentrale Zuteilung

beim Ubergang zum 6ffentlichen Netz muss eine .........ccccceeeeenn... erfolgen
(NAT)

- Grundsatz des NAT
one-to-one, pooled, portbased NAT (Regelverhalten in ADSL-Routern)

— Das autonome SyYStem - AS - ...
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5.3 Schicht 2 im DOD-Modell - ,Internet” (12)

e |PV6

0 4 12 16 24 31

Version Traffic class Flow Label

Payload Length Next Header Hop Limit

— Source Address —

— Destination Address —

IPV6 ist nicht nur ein anderer Header!!!
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5.3 Schicht 2 im DOD-Modell - ,Internet” (13)

« |Pv6
0 4 12 16 24 31
Version Traffic class Flow Label
Payload Length Next Header Hop Limit
o 8 Byte Interface Identifier N
- B |
- 8 Byte Interface Identifier B
Bspl.: 2001:0db8:ba33:022b:0331:aadb:0221:a2a1/nn Notation!!!

Préifix«k> Interface 1D
(Lange aus nn)
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9.4 Schicht 2 im DOD-Modell - ,Internet” (14)

» Adressierung bei v6

- Die Adressen sind 16 Byte lang und werden durch 8 Hexadezimalzahlen,
getrennt durch Doppelpunkt, dargestelit.

Bspl.: FE80:0000:0000:0000:1234:0000:0001:DEFO

- Fuhrende 0 kdnnen weggelassen werden. Eine Nullfolge kann an einer Stelle
weggelassen werden.

Bspl.: FEB80::1234:0:1:DEFO
- Dabei bezeichnen die ersten 8 Byte das IP-Netz (Subnet).
— Dabei bezeichnen die letzten 8 Byte den Host im jeweiligen Netz.

— Interface-ID

 Je Netz 2°* Hostadressen madglich
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9.4 Schicht 2 im DOD-Modell - ,Internet” (15)

» Adressierung bei v6

- Dabei steht ein Teil der ersten 8 Byte, links beginnend und rechts mit O gefullt, fr
einen Block von Netzen.

Bspl.: FEB80::/64

FECO::C /60

- Die letzten 8 Byte werden entweder

» fest eingestellt oder
« automatisch aus der MAC-Adresse gebildet (Bspl.) oder
« zufallig gebildet.
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9.4 Schicht 2 im DOD-Modell - ,Internet” (16)

» Adressierung bei v6

- vorbestimmte Adressbereiche (Auswahl):
Prefix Verwendung
::0 /96 loopback
2000:: /3 global unicast
fe80:: /10  Link local unicast
fec0:: /10  Site local unicast

ff00:: /8 Multicast
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9.4 Schicht 2 im DOD-Modell - ,Internet” (17)

» Adressierung bei v6

- neues Prinzip der Organisation innerhalb des Ethernetabschnitts (Auswahl):

IPv4 IPv6
Adresszuweisung manuell, DHCP manuell, ND, DHCP
Bekanntgabe Router manuell, DHCP Manuell, ND, DHCP
Anzahl Adressen je Host typisch 1 Adr. fir lokalen Link 1 Adr. "
global 1 Adr.

Option: Site local 1Adr. ?

" typisch FE80:0:0:0:y:y:y:y; auf jedem Link gleich — kein Routing

%) typisch FECO0:0:0:x:y:y:y:y, je Link ein Subnet, je Subnet 1 Adr.
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9.4 Schicht 2 im DOD-Modell - ,Internet” (18)

 weitere Protokolle

Die folgenden Beschreibungen orientieren sich an IPv4.
In einigen Fallen kann es bei IPv6 Abweichungen davon geben.
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5.3 Schicht 2 im DOD-Modell - ,Internet” (19)

o M — (bei IPv4)
3 Host to Host Layer TCP, UDP, SSL
5 Internet Layer P ICMP
(Internetschicht)
Network Access ARP
1 Layer Ethernet, WLAN, ATM
(Link Layer)

- zum Feststellen der Erreichbarkeit von Zielen und des Weges der Daten,
- zur Information bei einigen Situationen der Datenzustellung,

- zum Aushandeln einiger Parameter

- z. B. Ping und Traceroute, ,Redirect”, ,Destination unreachable® und ,Time
exceeded"”

- Daten werden immer in einem |P-Paket untergebracht
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9.4 Schicht 3 im DOD-Modell - ,host-to-host™ (1)

DOD-Modell / Internet

3 Host to Host Layer TCP, UDP, SSL

Internet Layer = ICMP
(Internetschicht)

Network Access ARP
1 Layer Ethernet, WLAN, ATM
(Link Layer)
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9.4 Schicht 3 im DOD-Modell - ,host-to-host” (2)

e TCP — Transmission Control Protocol

- gesicherte Ubertragung, verbindungsorientiert (bedeutet: .................ccoeeveveeennee... )

- Header enthalt mindestens 5 x 4 Byte = 20 Byte.

 besonders interessant sind hier:

- Source Port

- Destination Port

- Sequence Number

- Acknowledgement Number
- ACK-Flag

- RST-Flag

- SYN-Flag

- FIN-Flag

- Window

(Beispiele)
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5.4 Schicht 3 im DOD-Modell - ,host-to-host” (3)

« TCP — Transmission Control Protocol (2)

- Verbindungsaufbau — bidirektionale, gleichberechtigte Verbindung
- Verbindungsabbau
- Mechanismen zur Regelung der Ubertragungsrate

- Mechanismus zur Quittierung
Quittierung durch Ubermitteln der nachsten erwarteten Datenposition
Quittung kann fur Datenmenge entsprechende Window-Wert am Ende

erfolgen
Schon empfangene spatere Pakete konnen verwendet werden.
(Beispiel)

- Bedeutung von Windowsize, Datenrate und RTDT
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5.4 Schicht 3 im DOD-Modell - ,host-to-host” (4)

- Header enthalt 2 x 4 Byte = 8 Byte.

- Source Port
- Destination Port
- Length
— Checksum
- Besonders geeignet fur schnelle und effiziente Ubertragung

z. B. DNS-Abfragen, DHCP

- Vor- / Nachteile gegenuber TCP:
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5.5 Schicht 4 im DOD-Modell - ,Application®:
ausnahmsweise (1)

« Die Anwendungsschicht ich nicht Gegenstand der LAN-Betrachtung.

« Bei TCP/IP werden Uber Protokolle dieser Schicht allerdings HTTP, HTTPS, FTP,
Dinge geregelt, die ganz unmittelbar auf die TSll\/le,[I;‘[\Cl)SP, émé
. ] . elnet, : )
darunterliegenden Schichten wirken. SSH, NTP:
) DHCP, BOOTP,
DOD-Modell / Internet RIP. OSPF. BGP
 Es handelt sich im Wesentlichen um | 3| Host to Host Layer TCP, UDP, SSL
Steuerungsdaten, also um Daten der CMP
control plane (im WVN als 2 (I':tt:rr::tts'gﬁﬁt) P
Signalisierung bezeichnet.)
Im Gegensatz zum WVN mit Network Access ARP
Strukturierung entsprechend der 1 (Lin"ka{i;er) Ethernet, WLAN, ATM
TK-Welt werden bei |IP die drei
Netzwerkstacks

(user plane, control plane, management plane) hier nicht getrennt.

 Wir behandeln hier Protokolle fur:

- die automatische Konfiguration von Hosts und

- die automatische Konfiguration von Routern
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5.5 Schicht 4 im DOD-Modell - ,Application®:
ausnahmsweise (2)

- automatische Konfiguration von Hosts
- in der Regel im Minimum ...............ccceeeeenee. 8 o I
— zusatzlich meist Adresse des default gateway

- bei Bedarf eine ganze Anzahl von weiteren Parametern fur die Netzwerkfunktion
(z. B. Routen, Adressen diverser Server fur Zeit, mail, news, WWW, DNS, WINS,

etc.)
- setzt auf UDP auf
— Ablauf: DISCOVER — OFFER — REQUEST — ACK/ NAK

RELEASE

— Auch bei fester Adresse kann DHCP weitere Daten liefern.

(Beispiel)
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5.5 Schicht 4 im DOD-Modell - ,Application®:
ausnahmsweise (3)

- Vertreter aus der Familie der Routingprotokolle

- Enthalt neben dem eigentlichen Protokoll zum Datenaustausch auch die
Verfahren, wie die Daten zu Behandeln und zu verwenden sind

- Erkennt Nachbarn und Uberwacht die Verbindungen dorthin
- sammelt Topologieinformationen, die von anderen Routern kommen
- sendet lokale Topologieinformationen an andere Router

- verwaltet lokale Datenbank fur diese Informationen und bildet dort die Topologie
ab

- kalkuliert die jeweils gunstigsten Routen zu den einzelnen Zielen

- enthalt optional Authentifizierung der Nachbarn untereinander

 weitere Protokolle sind in der Literatur zu finden
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5.6 Die Firewall — FW (1)

e Schutz vor unberechtigtem Datenverkehr (kein Virenscanner oder ahnliches)
* Anordnung im Bezug auf die Schichten:

- unterhalb DOD Layer 2 - bridging FW
- DOD Layer 2 - routing FW
- DOD Layer 4 - application FW

« Unterbringung der Funktion:

- externes Gerat, externe FW, Hardware FW

- auf dem host, personal FW, Software FW

« Technologie:

- Paketfilter
- stateful packet inspection — SPI
- Proxy

- Contentfilter
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5.6 Die Firewall — FW (2)

* hier soll nur interessieren:

* Anordnung im Bezug auf die Schichten:

- DOD Layer 2 - routing FW

« Unterbringung der Funktion:

- externes Gerat, externe FW, Hardware FW

« Technologie:

- Paketfilter

- stateful packet inspection — SPI
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5.7 Testverfahren (1)

* Nur kleine Auswahl — die Klassiker
- Ipconfig
- Ping
- Traceroute (Tracert)
- Pathping
- Nslookup

(Vorfuhrung, Beispiele)
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