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1 Einleitung

Diese Ausarbeitung entstand im Rahmen des Seminar SIMULATIONEN MIT USER-
MoDE LINUX an der Universitit Koblenz im Wintersemester 2005/06 unter der
Leitung von Dipl.-Inform. Harald Dickel.

Im folgenden wird das Virtualisierungstool User-Mode Linux (UML) vor-
gestellt. Nach einer allgemeinen Einfiihrung in die Funktionsweise werden die
in UML vorhandenen Netzwerkmechanismen behandelt. Hierbei liegt das Au-
genmerk auf den von VNUML (Virtual-Network User-Mode Linux) tatséchlich
verwendeten Transporttypen. VNUML ist eine Netzwerksimulation, die auf den
Funktionalitdten von User-Mode Linux aufsetzt und wird in diesem Seminar
verwendet um praxisbezogene Betrachtungen verschiedenster Themen aus dem
Bereich Rechnernetze durchfithren zu kénnen. User-Mode Linux stellt hierbei
die Grundfunktionalitéit, indem es virtuelle Maschinen erzeugt, die sich nach
beliebiger Konfiguration, bis auf Performanz, wie beliebige Knoten in einer be-
liebigen Netztopologie verhalten.

1.1 Historie

Die Idee virtuelle Machinen zu verwenden ist nicht neu. Schon in den 70er Jah-
ren konnten Mainframes von IBM sogenannte Gastbetriebssysteme starten. Ein
klassisches Beispiel ist VM /370, eine virtuelle Maschine fiir IBM 370 Systeme:

Virtuelle /370 Virtuelle /370 Virtuelle /370
CMS CMS CMS

VM /370
/370 Hardware

Abbildung 1: VM/370 von IBM

Dieses System gab jedem Benutzer den Eindruck er wiirde direkt und ex-
klusiv die Hardware (Prozessor, Hauptspeicher, Sekundérspeicher etc) verwen-
den. Jeder Benutzer konnte dabei den vollstdndigen Befehlssatz ausfithren. Als
Betriebssystem lief fiir jeden Benutzer das Ein-Benutzer-System CMS. Somit
konnte die IBM 370 simultan mit mehreren herkommlichen Betriebssystemen
betrieben werden, ohne dass ein komplexes Mehrbenutzerbetriebssystem dafiir
nétig war. [6]

Der Trend hin zu Desktop-PCs und der Folge daraus, dass jeder Benutzer
einen eigenen PC auf seinen Schreibtisch bekommen sollte, lief solche Konzep-
te einschlafen. In den letzten Jahren wurden die Ideen der 70er jedoch wieder
neu belebt. Die anhaltend steigende Leistung der heute verfiigharen Hardware
ermoglicht es sogar Multisysteme auf einem einzigen Geréit simultan zu betrei-
ben. Spezielle Betriebsysteme wie z.B. Z/OS von IBM bilden eine Zwischenebe-
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ne zur Hardware, auf der dann fast beliebige Betriebssysteme simultan laufen.
Beim sogenannten Server-Hosting lduft auf einer physikalischen Maschine fiir
jeden Kunden eine eigene virtuelle Maschine, die die gemieteten Dienste (z.B.
Webserver oder Mailserver) anbietet. Untereinander diirfen sich diese virtuellen
Maschinen nicht beeinflussen kénnen. User-Mode Linux bietet hier auf Hardwa-
reebene die Moglichkeit die Adressrdume der Prozesse zu kapseln und ist somit
fiir Systeme, die nicht im High-Perfomance Bereich angesiedelt sind, durchaus
interessant.

1.2 Virtualisierungstechniken

Man unterscheidet drei grundlegend verschiedene Ansétze von Virtualisierungs-
techniken:[7]

Hardware Emulators Diese Programme emulieren Schritt fiir Schritte eine
spezielle Hardware (Beispiele: Bochs, PearPC, coLinux und QEMU).

Hardware Virtualization Virtualisierung bezeichnet Methoden die es erlau-
ben Ressourcen eines Computer aufzuteilen. Hierbei werden nur ausgewahl-
te System Calls und Interrupts emuliert (Beispiele: VM Ware, UML, plex86
und XEN).

Limited Virtualization vServer verstecken lediglich Teile des Betriebssys-
tems. Es lauft nur ein Kernel, Systemaufrufe werden abgefangen und
beziiglich der Zugriffsrechte etc. modifiziert.

Alle diese Techniken haben ihre Vor- und Nachteile. Systeme die eine kom-
plette Hardware emulieren sind einerseits plattformunabhéngig, andererseits
auch sehr langsam, da jeder Systemaufruf eine zusétzliche Ebene, den Emu-
lator, passieren muss. Als Beispiel sei an dieser Stelle BOCHS erwéhnt, einer
der dltesten verfiigbaren Emulatoren. Es ist ein in C++ geschriebener x86 CPU-
Emulator, die Performance ist vergleichsweise gering, es ist jedoch so portabel,
dass es sogar moglich ist FreeDOS auf einem UltraSPARC zu booten.

Die beiden anderen Ansétze sind in der Regel betriebssystemunabhéngig
(Ausnahme: User-Mode Linux existiert momentan nur fiir Linux-Kernels), sind
aber nur auf spezieller Hardware lauffihig, VMWare und UML laufen beispiels-
weise nur auf x86 Architekturen. Die Performanz ist nicht optimal, insbesondere
wenn mehrere Instanzen virtueller Maschinen laufen und fiir jede eine entspre-
chende Hardware virtualisiert werden muss. Limited Virtualisation hingegen ist
auf Geschwindigkeit und wenig Overhead optimiert. Durch die perfekte Einbin-
dung in das Betriebssystem sind solche Systeme natiirlich vollkommen abhéngig
von diesem. Hauptséichlich findet diese Technik Anwendung im Bereich der vSer-
ver, wenn also z.B. ein Mail- oder Webserver auf den stirksten verfiigbaren PC
im Rechnerpool, auf einem bereits laufenden Betriebssystem, aufgesetzt werden
soll.
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2 User-Mode Linux

»User-Mode Linux“ (UML) wird seit 1999 von Jeff Dike als Open-Source Por-
jekt entwickelt. Urspriinglich wurde das Projekt initiiert um das Debuggen des
Linux-Kernels zu vereinfachen, indem ein in Entwicklung befindlicher Linux-
Kernel im User-Space eines anderen Linux-Systems ausgefithrt wird, sodass
bspw. der GNU Debugger gdb und andere bei der Software-Entwicklung von
reguliren Linux-Programmen {ibliche Tools eingesetzt werden kénnen.[5)

Verwendet wird hierzu ein Linux-Kernel, der nicht direkt auf die Hardware
aufsetzt, sondern als Prozess in einem Hostsystem lauft. Wie jede Anwendung
wird ein UML-Kernel gestartet, sobald man ihn braucht und kann ebenso leicht
auch wieder beendet werden. Dabei lduft dieser Kernel im sogenannten ,,User-
space®, hat also nicht die volle Gewalt iiber das System. Dadurch hat der im
Falle eines Fehlers oder Hacks entstehende Schaden so gut wie keine Auswirkun-
gen auf das Hostsystem, also die GNU/Linuxumgebung in welcher der UML-
Kernel gestartet wurde. Die folgende Abbildung verdeutlicht den Unterschied
zum echten Linux-Kernel:

reales System virtuelles System
Anwendung Anwendung
User-Space
User-Space Generischer Kernel
Anwendung | | Anwendung - - UM-Kernel
User—Mode arch ‘ Treiber—Emulation
K | Generischer Kernel (mit Syscall-Schnittstelle)
ernel
i386-specifische Elemente (arch) ‘ Treiber Hardware®
Hardware Hardware: CPU, Festplatten, Netzwerk und Konsolen

Abbildung 2: UML Kernel als Prozess

Wahrend die linke Seite das bekannte Schichtenmodell eines Betriebssystems
wiederspiegelt (Hardware, Kern, Prozesse), erweitert UML das Modell um eine
weitere Schicht. Der UML-Kernel lduft auf Ebene der Prozesse tiber dem echten
Kernel, erst dariiber laufen die innerhalb der UML-Instanz nicht-privilegierten
Anwendungen im Userspace. UML-Kernel und Anwendungen greifen also nicht
direkt auf die Hardware zu, Systemaufrufe werden an den Hostkernel weiterge-
reicht.

Vom Funktionsumfang lédsst sich ein UML-Kernel vom echtem Betriebs-
system-Kernel fast nicht unterscheiden. Einzig die Ausfithrung als neuer Pro-
zess in einem bereits laufenden System bildet den Unterschied. Dabei arbeiten
sowohl der Scheduler, als auch die Speicherverwaltung unabhéngig vom Host-
system, dieses wird lediglich fiir die Hardwareunterstiitzung genutzt. Insbeson-
dere besitzt jeder gestartete UML-Kernel eine eigene Speicher-, Prozess- und
Dateisystemverwaltung. Unterschiede im Kernelaufbau selbst sind seine soge-
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nannte usermode-Architektur, die damit einhergehende Anderung der SysCall
Schnittstelle und die Treibereinbindung (Geritetreiber, z.B. Netzwerkdevices,
sind nicht real verfiighar, sondern werden emuliert).[1]

Mit UML konnen mehrere virtuelle Linux-Systeme (,, Géiste“) gleichzeitig auf
demselben physischen Linux-System (,Host“) ausgefiihrt werden. Jeder Gast
kann dabei unterschiedliche Versionen des Linux-Kernels (z.B. 2.4.28, 2.6.9-bb4)
ausfithren und auf verschiedenen Linux-Distributionen (z.B. SuSE Professional
9.2, Debian 3.0, Redhat,..) basieren.[5]

2.1 Virtuelle Maschinen

Eine UML-Instanz die folgende Eigenschaften besitzt, bezeichnet man als vir-
tuelle Maschine (VM):

Terminalfenster / Managementkonsole Dient der Uberwachung des Boot-
vorgangs und der spéateren Steuerung und Konfiguration der VM. Selbst
wenn die VM vollkommen autonom laufen soll (z.B. Selbstkonfigurati-
on iiber Skripte und Netzwerkanbindungen), ist eine Managementkonsole
notig um Grundfunktionen wie reboot oder halt ausfithren zu kénnen.
Neben einer Bootkonsole kann man in der , /etc/inittab“ noch weitere
Konsolen definieren, die sich dann wéihrend des Bootvorgangs auf dem
Hostsystem 6ffnen.

Speicherbereich im RAM des Host Der fiir die VM verfiighare Hauptspei-
cher wird im RAM des Host angelegt. Die Grofle des virtuellen Hauptspei-
chers kann beim Aufruf {iber den Parameter “mem="* angegeben werden.
Der Wert sollte gut iiberlegt sein, da jede Instanz einer VM den entspre-
chenden Teil des Hauptspeichers im Hostrechner belegt. Das Memory-
Management erfolgt hierbei in den Modi TT-Mode und SKAS-Mode (s.u.).

Dateisystem Jeder VM wird als Dateisystem eine Datei auf dem Host zuge-
ordnet. Diese Datei ist eine Image-Datei, die eine komplette Verzeichniss-
truktur (/bin, /etc/, /var usw.) einer reguliren GNU/Linuxinstallation
enthélt. Aufgrund der fehlenden Partitionstabelle kann je nach UML-
Kernel beim Bootvorgang der VM der Fehler /dev/ubd/disc0O: unknown
partition table ausgegeben werden. Da eine Image-Datei keine Partiti-
onstabelle besitzt, kann dieser Fehler ohne weiteres ignoriert werden.

Netzwerkschnittstellen Diese Eigenschaft ist optional. Um eine Netzwerk-
verbindung zwischen der VM und dem Host, bzw. zwischen VM und
VM zu ermoéglichen ist die Konfiguration von Schnittstellen notwendig.
User-Mode Linux bietet hierfiir 7 Transporttypen (s.u.), je nach Typ sind
hier die user-Rechte jedoch nicht mehr ausreichend, da Schnittstellen-
Konfigurationen auf dem Host nur mit root-Rechten durchgefiihrt werden
konnen.
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Je nach Performanz des Host-Rechners kénnen beliebig viele Instanzen vir-
tueller Maschinen gestartet werden. Optimierungsmoglichkeiten liegen im Be-
reich der Speicherverwaltung des Host-Kernels (SKAS-Mode, s.u.) und in der
Verarbeitung von Dateisysteméiinderungen (COW, s.u.). Sobald die Menge der
Instanzen jedoch kleine Testszenarien iibersteigt und bspw. gréflere Topologien
simuliert werden sollen, ist ein groer Hauptspeicher im Hostsystem unerlésslich.

2.2 TT-Mode und SKAS-Mode

StandardmiéBig startet jede VM im TT-Mode. Wihrend des Startvorgangs wird
das Vorhandensein des SKAS-Patches iiberpriift und bei Erfolg in diesem Modus
gestartet (Checking for the skas3 patch in the host...found / Check-
ing for /proc/mm...found).

2.2.1 TT-Mode

Der TT-Mode (Tracing-Thread-Mode) ist standard fiir nicht gepachte Hostker-
nel. Hierbei werden die normalen Prozess- und Speicherverwaltungstechniken
verwendet, die in jedem normalen Linux Kernel enthalten sind. Teile des Host-
kernel laufen jedoch standardméfig im selben Speicherbereich wie der UML-
Prozess und sind ,writeable“. Dies hat ein Sicherheitsproblem zur Folge, da
ein UML-Prozess Schreibzugriff auf Kernel-Daten hat und so ein Ausbruch aus
dem user-mode in den Host moglich ist. Fiir Laborumgebungen zu Simulations-
und Testzwecken ist dieser Nachteil jedoch unerheblich, solange keine sicher-
heitsrelevanten Dienste iiber das lokale Netz hinaus angeboten werden. Das
Sicherheitsproblem lisst sich durch setzen der UML-Daten in den Jail-Mode
(Daten sind nur noch ,readable“) umgehen. Diese Losung verlangsamt jedoch
das UML-Konzept und ist insbesondere fiir die Anwendung im Bereich Honey-
pots (sieche Kap.4) ungeeignet, da die Kernel-Daten immernoch lesbar sind und
somit ein Angreifer erkennen kann, dass er sich innerhalb einer VM befindet
und nicht direkt auf dem Hostsystem.

Im Vergleich zum SKAS-Mode ist die Performanz des TT-Mode eher méfig.
Insgesamt sind fiir Systemaufrufe vier Kontextwechsel notig (SysCall « Tra-
cingThread < Kernel).

2.2.2 SKAS-Mode

Der SKAS-Mode (Separate Kernel Address Space Mode) verwendet zusétzliche
Memory-Management Features und erfordert somit einen Patch des Hostkernel.
Der UML-Kernel 1auft hierbei in einem komplett abgekapselten Prozess- und
Adressraum, ,bosartige“ Prozesse konnen somit nicht mehr auf den Kernel-
speicher iibergreifen. Durch die direkte Verwendung der modifizierten ptrace()-
Funktion des Hostkernel ist dieser Modus schneller, da pro SysCall nur 2 Kon-
tektwechsel notig sind. Das SKAS-Patch ist momentan verfiigbar fiir die Ver-
sionen 2.4.x und 2.6.x.[2]
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2.3 Installation

Um User-Mode Linux installieren zu kénnen, benotigt man einen Rechner mit
x86 Architektur und einen Linux-Kernel ab Version 2.2.15.

Informationen, aktuelle Kernels und Dateisysteme sind auf der UML-Down-
loadseite zu finden: hitp://user-mode-linuz.sourceforge.net/dl-sf.html. Dort ist
es moglich fertige rpm- oder deb-Pakete zu laden, welche dann nur noch, ent-
sprechend den distributionsabhéngigen Schritten, installiert werden miissen.

2.3.1 Kernel

Alternativ zum fertigen Paket kann man auch einen standalone-Kernel mit ei-
nem passenden UML-Patch laden. Zusétzlich muss hier noch das Paket uml_util-
ities (uml_mconsole, uml_moo, uml_switch, uml net, tunctl) installiert werden,
um den Funktionsumfang von UML zu vervollstdndigen. Mochte man den Ker-
nel selbst kompilieren, kann dies iiber die iiblichen Schritte (Sourcen laden,
kompilieren, konfigurieren) geschehen. Wichtig ist jedoch, kein normales i386-
System fiir Intel/AMD Systeme, sondern, mit dem Argument ARCH=um, eine
user-mode-Architektur zu erstellen.

2.3.2 Filesystem

Jede VM benoétigt als Dateisystem eine Image-Datei auf dem Host, welche ein
Rootfilesystem einer lauffihigen Linux-Distribution erhélt. Fertige Rootfilesys-
teme fiir verschiedenste Distributionen finden sich auf der UML-Downloadseite
(s.0.). Es ist jedoch auch problemlos moglich, z.B. aus der eigenen Verzeich-
nisstruktur ein Image zu erstellen und als Dateisystem zu verwenden. Wird
dieses Dateisystem von mehreren UML-Instanzen gleichermaflen verwendet, ist
es sinnvoll ein COW (Copy-On-Write) Dateisystem anzulegen, da ein einzelnes
schnell mehrere Hundert Megabyte grofl sein kann. Alle virtuellen Maschinen
booten dann vom selben Filesystem, simtliche Anderungen werden jedoch in
eine VM-spezifische Datei (COW-File) geschrieben. Dies spart das mehrfache
Anlegen des Dateisystems, hat aber den Nachteil, dass alle Systeme im Initial-
zustand identisch sind.

3 Anwendungsszenarien

User-Mode Linux wurde entwickelt um einzelne Kernel und Kerneldnderungen
in einfacher Weise testen zu kénnen. Es wurde jedoch schnell deutlich, dass die-
ses Konzept durch geeignete Erweiterungen noch viel mehr bietet, heute kann
User-Mode Linux mit zusétzlichen Funktionalitéiten in den verschiedensten Um-
gebungen verwendet werden:[10]

Testumgebung/Sandbox Ohne viel Aufwand und Risiko ist es moglich einen
neuen Kernel oder Treiber zu testen und zu debuggen, oder sich z.B. da-
von zu iiberzeugen, ob der Rechner mit dem neu gepatchten Kernel auch
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booten wiirde. Administratoren bietet UML das sogenannte ,disaster re-
covery practice®, bei dem versucht wird ein defektes System mittels der
noch vorhandenen Funktionalitit zu retten.

Die Bezeichnung Sandbox stammt hier tatséchlich von dem Wort ,,Sand-
kasten“, ein System welches isoliert vom Betriebssystem lduft und somit
als Spielwiese genutzt werden kann um unterschiedlichste Dinge auszupro-
bieren.

Virtuelles Hosting Da es sich bei UML um einen vollwertigen Kernel handelt,
ermoglicht es Hostingprovidern ein physisches System in mehrere, von ein-
ander unabhéngige, virtuelle Maschinen aufzuteilen und so u.U. eine besse-
re Hardwareauslastung zu erzielen. Lauft der Host im SKAS-Mode, kénnen
auch sicherheitskritische Web-Services in UML Umgebungen eingebettet
werden. Das bedeutet, dass z.B. Domain-, Mail- oder Webspaceserver als
UML-Prozesse auf einem System laufen, durch die Kapselung der einzel-
nen Prozesse jedoch ein Hacker niemals das komplette Hostsystem blockie-
ren kann, sondern allenfalls einen einzelnen Prozess darauf beeinflussen.
Sollte der virtuelle Server tatsdchlich gehackt werden, nimmt lediglich das
entsprechende UML-System Schaden. Da dieser Prozess unabhéngig neu-
gestartet werden kann, spart man Wartungs- und Hardwareaufwand.

Softwareentwicklung Der Kernel innerhalb der virtuellen Maschine kann an-
ders als das Hostsystem konfiguriert werden, bzw. es konnen Kernels belie-
biger anderer Distributionen gestartet werden. Dies versetzt Softwareent-
wickler in die Lage, Software unter gednderten Bedingungen zu entwickeln
und zu testen. Entwickler von netzwerkbasierten Programmen koénnen ein
virtuelles Netzwerk auf einem einzigen Rechner aufziehen, um ihre Appli-
kation kostenschonend zu testen.

Honeypots/Honeynets Ein Honeypot ist ein System welches bewusst an-
greifbar gemacht wird, um somit Auskunft iiber die Strategien der Angrei-
fer zu liefern. Durch die Besonderheiten von UML wird es moglich eine
Vielzahl an virtuellen Honeypots auf einem physikalischen System laufen
zu lassen und dabei sogar noch ein komplettes Netzwerk zu simulieren.

Netzwerksimulation Werden neben den virtuellen Maschinen auch Netze si-
muliert, konnen beliebige Topologien nachgebildet und untersucht werden
(insbesondere Verhalten/Funktion von Protokollen). Da mit UML stan-
dardméBig keine Netze emuliert werden konnen, eignet es sich nicht um
Lastverteilungen zu untersuchen.

Viele weitere Szenarien sind denkbar. In welchen Umgebungen sich User-
Mode Linux tatséchlich durchsetzen kann, wird sich in den n&chsten Jahren
zeigen. Als weitere Anregung sei angemerkt: man kann sogar innerhalb einer
virtuellen Maschine einen weiteren UML-Kernel erstellen und starten.
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4 Netzwerkkommunikation

Um die Funktionalitdt von User-Mode Linux zu erweitern sollen virtuelle Ma-
schinen untereinander und mit dem Hostsystem kommunizieren kénnen. Um
dies zu ermoglichen sind in UML 7 verschiedene Transporttypen implementiert:

ethertap Erstellt Ethernet-Verbindungen, auch eine Anbindung zum Host ist
moglich. Wird nur von Kernelversion 2.2 verwendet, da ab 2.4 obsolet.

tun/tap Standardtyp fiir Ethernet-Verbindungen, insbesondere wenn das Host-
netzwerk mit eingebunden wird. Bietet die beste Perfomance und ist si-
cherer als ethertap.

multicast Erstellt ein komplett virtuelles Netz. Eine physikalische Schnittstelle
muss vorhanden sein, da die VMs iiber diese via multicast-Betrieb Pakete
erhalten.

switch daemon Erstellt ein komplett virtuelles Netz, nur mit Hostanbindung
wenn eine VM als Gateway konfiguriert ist. Anbindung an den Switch-
Daemon wird iiber UNIX-Sockets erreicht.

slip Nur sinnvoll wenn explizit keine tun/tap-Verbindung gewiinscht ist. Ar-
beitet auf Layer3 und kann nur das IP-Protokoll transportieren.

slirp Entspricht slip, 1auft jedoch ohne root-Rechte. Die maximale Baudrate ist
auf 115200 begrenzt.

pcap Erzeugt eine read-only Schnittstelle, geeignet fiir , monitoring“ und ,,snif-
fing®.

VNUML implementiert die virtuellen Netze mit Hilfe der Transporttypen
tun/tap und switch daemon, wobei tap wiederrum verwendet wird um die UML-
Instanzen an eine virtuelle Linux-Bridge (siche Kap. 4.2) zu binden. Die wir-
tual_bridge wird in Linux durch das bridge-Modul implementiert und lauft im
Kernelspace (root-Rechte). Das Modul uml_switch lduft im Userspace. Da (stan-
dardmiiBlig) keine Schnittstellen auf dem Host angelegt werden miissen, sind fiir
dieses Modul keine root-Rechte notwendig.

4.1 TUN/TAP

Das tun/tap-Modul muss vom Hostsystem bereitgestellt werden, ggf. ist der
Kernel neu zu iibersetzen (source: http://vtun.sourceforge.net). Die tun/tap-
Devices riicken die Unix-Weltanschauung ,,Everything is a file* wieder etwas
gerade, denn bei Netzwerkschnittstellen trifft das normalerweise nicht zu, es
gibt keine Geritedatei /dev/eth0. Das Konzept von tun/tap ermoglicht einen
Paketaustausch zwischen UML-Instanzen iiber eine Datei, das sog. devicefile.
Pakete werden also nicht iiber ein physikalisches Medium iibermittelt, sondern
konnen zwischen einem Userspace-Programm und dem Kernel {iber das device-
file ausgetauscht werden. Dabei arbeitet tap mit Ethernet-Frames auf Layer 2
und tun mit IP-Paketen auf Layer 3.
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Tun/Tap ist momentan fiir folgende Plattformen verfiigbar: Linux Kernels
2.2.x, 2.4.x, 2.6.x; FreeBSD 3.x, 4.x, 5.x; Solaris 2.6, 7.0, 8.0.

4.1.1 TUN

Tun ist ein ,virtual point-to-point network device® und ist auf Schicht 3 des
OSI-Modells implementiert. Der Tun-Treiber wurde als sogenannter , low-level-
kernel-support® fiir IP-Tunneling entwickelt. Er bietet fiir die Benutzeranwen-
dung zwei Schnittstellen:

e /dev/tunX - devicefile
e tunX virtual - point-to-point interface

Eine Anwendung schreibt nun IP-Pakete nach /dev/tunX, der Kernel erhilt
dieses Paket von der tunX Schnittstelle. Umgekehrt kann der Kernel ein IP-
Paket an die tunX Schnittstelle senden und die Anwendung kann dieses Paket
von /dev/tunX lesen.[9]

4.1.2 TAP

Tap ist ein ,virtual ethernet network device* und ist auf Schicht 2 des OSI-
Modells implementiert. Der Tap-Treiber wurde als sogenannter ,,low-level-kernel-
support® fiir Ethernet-Tunneling entwickelt. Er bietet fiir die Benutzeranwen-
dung zwei Schnittstellen:

o /dev/tapX - devicefile
e tapX - virtual point-to-point interface

Eine Anwendung schreibt nun Ethernet-Frames nach /dev/tapX, der Kernel
erhéilt diesen Frame von der tapX Schnittstelle. Umgekehrt kann der Kernel
einen Ethernet-Frame an die tapX Schnittstelle senden und die Anwendung
kann diesen Frame von /dev/tapX lesen.[9)]

Diese Methode wird von User-Mode Linux verwendet. Uber den Befehl tunctl
aus dem uml_utilities-Modul lassen sich diese Schnittstellen fiir jeden Benutzer
anlegen: tunctl -u uid device.

4.2 Linux Bridging

Eine Bridge leitet Verkehr auf Schicht 2 des OSI-Modells zwischen Netzseg-
menten weiter. Sie wird hauptséichlich eingesetzt, um ein Netz in verschiedene
Kollisionsdoménen aufzuteilen. Somit kann die Last in groflen Netzen vermin-
dert werden, da jeder Netzstrang nur die Pakete empfingt, deren Empfinger
sich auch in diesem Netz befindet.[4]

Die Netze die durch eine Bridge verbunden sind, bilden ein grofieres logisches
Netz. Die Arbeit die durch die Bridge verrichtet wird, soll auf IP-Ebene vollig
transparent bleiben, in einem traceroute kommt somit keine Bridge vor.
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Im Linux-Kernel ist bridging seit Version 2.4 vollstédndig implementiert. Dies
ermoglicht das Starten einer virtuellen Bridge innerhalb eines Linux-Hostsystems.
Da die ,,virtual_bridge“ innerhalb des Host als Schnittstelle reprisentiert wird,
sind fiir die Ausfithrung der Kommandos root-Rechte nétig. Um die Algorith-
men administrieren zu kénnen, wird das Paket , bridge-utils“ benétigt. Darin
enthalten ist das Kommando brctl:

brctl addbr bridgename Erzeugt eine logische Instanz einer Bridge mit dem
Namen bridgename. Die Bridge kann als Container fiir die ihr hinzu-
gefiigten Schnittstellen interpretiert werden, die dann alle in einem gréfie-
ren logischen Netz liegen. Jede Instanz wird durch ein neues Netzwerk-
Interface im Host reprisentiert.

brctl delbr bridgename Beenden und Loschen einer Instanz.

brctl addif bridgename device Fiigt die Schnittstelle mit dem Namen de-
vice zur Bridge bridgename hinzu. Nach kurzer Zeit lernt die Bridge die
MAC-Adresse und kann Pakete gezielt weiterleiten.

brctl delif bridgename device Entfernt die Schnittstelle mit dem Namen de-
vice.

brctl show Zeigt eine Zusammenfassung aller aktiven Instanzen und der ak-
tuell eingebundenen Schnittstellen.

brctl showmacs bridgename Zeigt alle der Bridge bekannten MAC-Adressen
und deren Timer.

bretl stp bridgename on/off Aktiviert/Deaktiviert das Spanning Tree Pro-
tocol (STP), welches benstigt wird um bei redundant vernetzten Bridges
Endlosschleifen zu vermeiden.

Das folgende kurze Beispiel macht aus einem Linux-Rechner mit 2 Netzwerk-
karten schon eine voll funktionsfihige Bridge:

ifconfig ethO 0.0.0.0 promisc up
ifconfig ethl 0.0.0.0 promisc up
brctl addbr mybridge

brctl addif mybridge ethO

brctl addif mybridge ethl
ifconfig mybridge up

H o H O HH

Die Schnittstellen ethO und ethl lauschen im ,,promiscuous-Mode* auf allen im
Netz befindlichen Verkehr, auch auf Verkehr der nicht expilizit fiir diese Schnitt-
stelle bestimmt ist. Der letzte Befehl startet die virtual_bridge und Verkehr wird
auf Schicht 2 zwischen den Schnittstellen weitergeleitet. Die Bridge hat in diesem
Fall keine eigene IP-Adresse und ist somit gegen Hacker-Angriffe via TCP/IP
geschiitzt.[8] Da sich die Bridge wie eine normale Schnittstelle verhélt, ldsst
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sie sich mit dem Kommando “# ifconfig mybridge 192.168.1.1 netmask
255.255.255.0 up“ als Teil des Netzwerks definieren und ist fiir den Benutzer
zugénglich. Zum Entfernen der Bridge fithrt man die entsprechenden Losch-
Kommandos in umgekehrter Reihenfolge aus.

4.2.1 Linux Bridging in VNUML

In VNUML sind in der Version 1.5 standardméflig alle in der Simulation er-
zeugten Schnittstellen iiber solche virtual_bridges verbunden. Dazu wird fiir jede
Schnittstelle einer VM ein tap-device (ohne IP-Adresse) auf dem Host angelegt,
welcher dann an die fiir das jeweilige Netz erzeugte virtual_bridge gebunden wird.
Durch diesen ,, Trick* muss der Verkehr zwischen den virtuellen Maschinen nicht
auf IP-Schicht durch den Host geroutet werden: Ist auf dem Host IP-Forwarding
aktiv, wiirde die reine Anbindung der VM via tap-devices geniigen um eine
Kommunikation zu anderen VMs herzustellen, da Vehrker durch den Host an
die jeweilige Schnittstelle weitergeitet wiirde, sofern die erzeugten tapX Schnitt-
stellen auf dem Host eine IP-Adresse besitzen. Dies wiirde jedoch auf Schicht
3 einen zusétzlichen Hop bedeuten (VM1 - Tapl - VM2). Aus diesem Grund
verlagert VNUML die Vernetzung auf Schicht 2 und verwendet dafiir eine direk-
te Anbindung der tap-devices an die oben vorgestellte ,virtual bridge“ (diese
Anbindung kann als ein ,,einstecken” eines Ethernet-Kabels an ein Layer2-Gerét
interpretiert werden). Da tap-devices Ethernet-Frames verwenden, ist iiber die
Bridge nun eine vollstindige Verbindung auf Schicht 2 hergestellt.

Ein traceroute zeigt, dass zwei virtuelle Maschinen die via tap-devices an
eine ,virtual_bridge* gebunden sind, nun auf Schicht 3 direkt (ohne zusétzlichen
Hop) verbunden sind. Da beliebig viele Instanzen virtueller Bridges erzeugt und
bis zu 255 (Kernel 2.4) bzw. 1023 (Kernel 2.6) Schnittstellen an jede Bridge ge-
bunden werden kénnen, ist die Simulation (fast) beliebiger Ethernet-Topologien
moglich.

Der Aufbau der virtuellen Netze ist fiir den Benutzer transparent und wird
durch den VNUML-Parser anhand der XML-Spezifikation iibernommen. Ex-
terne Verbindungen sind mit VNUML nur iiber diesen Typ moglich (<net
name=’Net0’ mode=’virtual_bridge’ external=’ethl’/>). Als zweite Va-
riante bietet VNUML den Transporttyp switch daemon, mit dem ein komplett
virtuelles Netz mit Hilfe des Moduls uml_switch erstellt wird (<net name=’Net1’
mode=’uml_switch’/>). Eine Anbindung an das Host-Netzwerk ist zwar via
tap-devices auch beim uml_switch moglich, wird von VNUML aber nicht un-
terstiitzt um den Vorteil der user-Rechte nicht zu verlieren.
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4.3 Switch Daemon

Das Modul uml_switch ist ein in Software implementierter Ethernet-Switch. Es
lduft im Userspace, erreicht durch die nttigen Kontextwechel in den Kernelspace
jedoch nicht die Performanz der virtual_bridge. Der Daemon wird als Benutzer
mit user-Rechten {iber die Kommandozeile gestartet (z.B. $ uml_switch -unix
/tmp/switchl.sock). Dabei muss ein UNIX-Socket spezifiziert werden. Uber
den Paramter ~hub ist eine Konfiguration als Hub méglich und iiber -tap tap0
eine Anbindung an den Host, wobei ,,tap0“ hier ein vorkonfiguriertes tap-device
sein muss. Der Aufbau eines virtuellen Switch-Netzwerks erfolgt in 2 Schritten:

e switch daemon (mit Parametern) starten und einen UNIX-Socket spezifi-
zieren

e UML-Kernels booten unter Angabe des Transporttyps daemon (das Argu-
ment ,socket“ ist dabei der Dateiname des spezifizierten UNIX-Sockets)

Soll eine VM an einen uml_switch gebunden werden, muss beim Start folgender
Paramter angegeben und spezifiziert werden: ethn=daemon, ethernetaddress,
socket type,socket. Die Kurzform ethO=daemon geniigt hier auch, in diesem
Fall wird die virtuelle Schnittstelle ,,eth0“ an den Standardsocket gebunden.
Lauft mehr als ein uml_switch muss der entsprechende Socket angegeben werden.

Stiirzt ein switch daemon ab, miissen alle angebundenen VMs neugestartet
werden. Da der Daemon im Userspace lduft, ist er kritischer als die virtual_bridge
und somit weniger geeignet fiir Hochverfiigbarkeitssysteme. [3]

4.4 Virtuelle Schnittstellen erzeugen

Um innerhalb einer virtuellen Maschine eine Netzwerkschnittstelle zu simulie-
ren, muss diese beim Start des User-Mode Kernels iiber Boot-Parameter spezifi-
ziert werden. Um eine Schnittstelle ethN zu erzeugen, miissen der Transporttyp
und die notigen Argumente angegeben werden:

multicast: eth<n>=mcast

tun/tap: eth<n>=tuntap,<device>,<ethernet address>,<IP address>

ethertap: eth<n>=ethertap,<device>,<ethernet address>,<tapIP address>

switch daemon: eth<n>=daemon,<ethernet address>,<sockettype>,<control_socket>,
<data_socket>

slip: eth<n>=slip,<slip IP>

slirp: eth<n>=slirp,<ethernet address>,<slirp path,

pcap: eth<n>=pcap,<host interface>,<filterexpression>,<optionl>,<option2>

Die Angabe des Transporttyps ist zwingend. Die restlichen Argumente konnen
weggelassen werden und werden vom jeweiligen Modul mit Standardwerten
(sockettype) bzw. generierten Werten (ethernet address) belegt.
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4.5 Beispiele
Folgender Aufruf

host> linux udbO=root_fs ethO=tuntap,,,192.168.2.200 umid=umlil

startet einen UML-Kernel namens ,,linux*“ und bootet von einem Dateisystem
names ,,root_fs“, welches sich im selben Verzeichnis befindet. Weiterhin wird
eine virtuelle Schnittstelle ,,eth0“ erzeugt, die iiber den Transporttyp tun/tap
mit dem Host verbunden ist. Da kein tap-device angegeben wird, wird auf dem
Host das néchste freie tapX erzeugt. Die Ethernet-Adresse wird automatisch
generiert und die IP-Adresse des tap-devices im Host soll ,,192.168.2.200“ lau-
ten. Die IP-Adresse der Schnittstelle ethO kann hier nicht definiert werden, sie
muss z.B. durch ein ifconfig innerhalb der VM durch den Benutzer angegeben
werden. Durch den letzten Parameter bekommt die VM den Namen ,,umll“.

Folgender Aufruf startet zwei virtuelle Maschinen, die via tap-devices mit
dem Host verbunden werden:

host> linux ethO=tuntap,,,192.168.2.200 umid=umlil
umll> ifconfig ethO 192.168.2.201 up

host> linux ethO=tuntap,,,192.168.2.210 umid=uml2
uml2> ifconfig ethO 192.168.2.211 up

Innerhalb der VM muss mit dem Kommando ifconfig die entsprechende Schnitt-
stelle gestartet werden. Ist innerhalb des Hostsystems ip-forwarding aktiv, kon-
nen umll und uml2 miteinander kommunizieren. Wird nun auf dem Host ei-
ne ,virtual_bridge* angelegt (brctl addbr beispiel) und die erzeugten tap-
devices daran gebunden (brctl addif beispiel tapO,brctl addif beispiel
tapl), kénnen umll und uml2 auf Ethernet-Ebene kommunizieren. Sie sind so-
mit auf IP-Ebene direkt verbunden und Verkehr muss nicht mehr durch den
Host geroutet werden.

Folgender Aufruf startet einen Switchl, einen Switch2 und drei daran ge-
bundene virtuelle Maschinen:

$ uml_switch -unix /tmp/switchl.sock
$ uml_switch -unix /tmp/switch2.sock

$ linux umid=umll ethO=daemon, ,unix,/tmp/switchl.sock
$ linux umid=uml2 ethO=daemon, ,unix,/tmp/switchl.sock ethl=daemon, ,unix,/tmp/switch2.sock
$ linux umid=uml3 ethO=daemon, ,unix,/tmp/switch2.sock

Umll ist dabei mit Switchl verbunden, uml2 ist mit Switchl und Switch2 ver-
bunden und uml3 ist mit Switch2 verbunden. Die Kommunikation zwischen den
VMs erfolgt nun direkt iiber den switch daemon.
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5 Fazit

User-Mode Linux ist ein Virtualisierungskonzept, dass es ermoglicht speziell
konfigurierte Linux-Kernel in einem laufenden Linux-System als Userprozess
zu starten. Dabei wird die Hardware fiir jede virtuelle Maschine ,,virtualisiert®
(Netzwerkschnittstellen, Dateisystem als Image-Datei), so dass ein Benutzer in-
nerhalb der VM den Eindruck hat, das System sei physikalisch tatséchlich vor-
handen. Die verfiigharen Ressourcen sind jedoch durch den Host bestimmt, da
die Hosthardware auf die Maschinen aufgeteilt wird (RAM, CPU-Last, Platten-
platz etc).

Im Bereich der Netzwerksimulation wird UML in mehreren Konzepten ver-
wendet (z.B. VNUML,NetKit). Diese Konzepte erlauben es jedoch nicht Last-
bzw. Performance-Messungen durchzufithren. Dies liegt zum einen daran, dass
die verwendeten Transporttypen garkeine Bandbreiten simulieren und zum an-
deren ist es nicht moglich den virtuellen Maschinen ein (zeitlich korrektes) Ver-
halten, dass dem eines realen physikalischen Rechners entspricht, zuzusprechen.
Insbesondere wenn mehrere VMs simultan betrieben werden, kann der Standard-
Linux-Scheduler nicht sicherstellen, dass fiir alle dauerhaft die gleichen CPU-
Ressourcen zu Verfiigung stehen.

User-Mode Linux eignet sich jedoch sehr gut, um Labor- bzw Testumge-
bungen zu erstellen und anhand dieser die Funktion bzw. das Verhalten von
Software oder Netzwerkprotokollen zu untersuchen.
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