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1 Einleitung

1.1 Vorraussetzungen

Alle Beispiele dieser Arbeit beziehen sich auf die VNUML Programm-Version 1.5. Mit Ho-
strechner bzw. Hostsystem sei im folgenden der physikalisch vorhandene Rechner gemeint,
auf dem die Simulation aéuft. Die Instanzen der UML Prozesse sind mit virtueller Maschine
(VM) bzw. virtueller Rechner bezeichnet.

1.2 Motivation

Die Idee virtuelle Maschinen zu verwenden ist nicht neu. Schon in den 70er Jahren konnten
Mainframes von IBM sogenannte Gastbetriebssysteme starten. Ein klassisches Beispiel ist das
IBM VM/370. Dieses System gab jedem Benutzer den Eindruck,iedevdirekt und exklusiv

die Hardware (Prozessor, Hauptspeicher etc) verwenégn. [

Der Trend hin zu Einzelplatzrechnern (Desktop-PCs) liel3 solche Konzepte einschlafen. In
den letzten Jahren wurden die Ideen der 70er jedoch wieder neu belebt. Die anhaltend steigen-
de Leistung der heute véigbaren Hardware eriglicht es, Multisysteme auf einem einzigen
Getfat simultan zu betreiben. Beim sogenannten Server-Hosdint auf einer physikalischen
Maschine @ir jeden Kunden eine eigene virtuelle Maschine, die die gemieteten Dienste (z.B.
Webserver oder Mailserver) anbietet. Untereinandefesh sich diese virtuellen Maschinen
nicht beeinflussendanen. User-Mode Linux bietet hier auf Hardwareebene diglMhkeit die
Adressaume der Prozesse zu kapseln und ist saimigsteme, die nicht im High-Perfomance
Bereich angesiedelt sind, durchaus interes€znt.[

Da in einer Netzwerksimulation mit VNUML jeder Netzknoten durch eine virtuelle Maschi-
ne repasentiert wird, deren komplette Hardware vom Host emuliert wird, steigt der Anspruch
an die Performanz des Hostsystems mit jedeatlishen VM. Ab einem gewissen Grad ist
ein einzelner Rechner nicht mehr in der Lage ein Szenario zu starten, bzw. Topologieuntersu-
chungen darauf durchiiffiren. Die WOsung liegt hier in der verteilten Simulation, bei der ein
Szenario auf mehreren verschiedenen Hostsystemen abspgeird, wobei jeder Host einen
bestimmten Teilibernimmt. Die Netztopologiandert sich dabeiifr den Benutzer nicht (Bei-
spiel: Eintraceroute  von VM A zu VM B erscheintimmer identisch, dabei soll es unerheb-
lich sein, ob A und B innerhalb eines Host oder auf zwei verschiedenen Host simuliert werden.).
In dieser Arbeit werdenverteilte Szenarios® ebenso untersucht, wie die direkt damit zusam-
menfkangende Mglichkeit, Netze eines virtuellen Szenarios mit echten physikalischen Netzen
(z.B. dem Internet) zu verbinden.



2 Grundlagen

In diesem Kapitel soll eituberblick iber User-Mode-Linux und die darauf aufbauende Funk-
tionsweise des Netzwerksimulators VNUML geschaffen werden.

2.1 User-Mode Linux

»user-Mode Linux‘ (UML) wird seit 1999 von Jeff Dike als Open-Source Projekt entwickelt.
Urspirunglich wurde das Projekt initiilert um das Debuggen des Linux-Kernels zu vereinfachen.
Verwendet wird hierzu ein Linux-Kernel, der nicht direkt auf die Hardware aufsetzt, sondern
als Prozess in einem Hostsystedmft. Wie jede Anwendung wird ein UML-Kernel bei Bedarf
gestartet und kann ebenso leicht auch wieder beendet werden. Rafielieser Kernel im
sogenanntepUserspace”, hat also nicht die volle Gewidditer das System.

UML erweitert das bekannte Schichtenmodell eines Betriebssystems (Hardware, Kern, Pro-
zesse) um eine weitere Schicht. Der UML-Kerrélft auf Ebene der Prozedsiger dem echten
Kernel, erst ddiber laufen die innerhalb der UML-Instanz nicht-privilegierten Anwendungen
im Userspace. UML-Kernel und Anwendungen greifen also nicht direkt auf die Hardware zu,
Systemaufrufe werden an den Hostkernel weitergereicht.

Mit UML k onnen mehrere virtuelle Linux-Systemgsaste®) gleichzeitig auf demselben
physischen Linux-SystemKlost‘) ausgeiihrt werden. Jeder Gast kann dabei unterschiedliche
Versionen des Linux-Kernels (z.B. 2.4.28, 2.6.9-bb4) é@lusfn und auf verschiedenen Linux-
Distributionen (z.B. SUSE Professional 9.3, Debian 3.0, Redhat,..) bastgren.|

2.2 VNUML

» Virtual-Network User-Mode Linux‘ (VNUML) ist ein Tool zur Simulation von Computernet-

zen. Durch die Verwendung von User-Mode Linux (UML9rinen virtuelle Rechner in einem
Szenario erzeugt werden, die nahezu alle Eigenschaften eines realen Linux-Rechners haben.
Dabei wird jeder virtuelle Rechner als ein Prozess (mit eigenem Filesystem etc) auf einem
Rechner ausgéhrt. Das ermglicht entsprechend der Performanz des Hostrechners den Auf-
bau und Test fast beliebiger Netzwerktopologien, ohne die dazu erforderliche Hardware selbst
zu besitzen. Die virtuellen Maschinebrnen beliebig konfiguriert werden und in einer Simu-
lation verschiedene Rollen einnehmen (z.B. Router, Webserver, Client, etc).

Da es sich bei den virtuellen Rechnern um Prozesse mit einem eigenen Kernel, Dateisy-
stem und Arbeitsspeicher handelt, ist &gghich, nahezu beliebige Programme (ohne besondere
Hardwareanforderungen) auf ihnen zu installieren, die dann im Laufe der Simulationigusgef
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werden lbnnen. Welche Simulation ausgéft wird (Beispiel: jede VM nimmt die Rolle eines
BGP-Routers ein), wird definiert durch eine Folge von Kommandos, die auf jedem virtuellen
Rechner beim Aufruf einer Startsequenz ausbefwerden. Somit eignet sich VNUML z.B.
zum Testen von verteilter Software oder zur Untersuchung von Netzwerkprotokollen. VNUML
besteht aus zwei Komponenten:

VNUML-Sprache Die XML-Sprache von VNUML dient dem Beschreiben von Szenarios.
Eine XML-Datei beschreibt ein Szenario.

VNUML-Parser Der VNUML-Parser baut die Netzwerktopologie entsprechend der XML-
Beschreibung mit Hilfe von User-Mode Linux auf. Die komplexen Details von UML
werden vor dem Nutzer versteckt.

Die virtuellen Netze zwischen den virtuellen Maschinen werden dabei nicht simuliert (Pa-
ketaustausch findet auf Ebene der Interprozesskommunikation statt). Performance-Messungen
einer Netzwerktopologie durch Erzeugung von hohem Datenverkehr sind ridgfithy da die
Leitungen innerhalb der Netze nicht modelliert werdgn.[

2.3 Schnittstellen im Hostsystem

Wahrend dem Start eines Szenarios werden vom Parser innerhalb des Hostsystems mehrere
(virtuelle) Schnittstellen angelegt. Diese sind der essentielle Teil der Netzwerksimulation, da
sich damit die virtuellen Maschinen in Netzen verbinden und vom Hostsystem aus konfigu-
rieren lassen. Innerhalb des Host lassen sich nach Aufbau der Topologie insgesamt vier Arten
virtueller Schnittstellen unterscheiden:

Host Interfaces sind die hardwarealdimgig, bzw. durch die Linux- Konfiguration bestimm-
ten, verfigbaren Schnittstellen innerhalb des Host. Diese werdegndann veandert,
wenn ein Szenario Verbindungen zu externen Netzen erhalten soll. Dabei verliert die ent-
sprechende Schnittstelle ihre IP-Adresse und wird in g@omisc‘-Mode gesetzt, um
auf samtlichen Verkehr im lokalen Netz zu lauschen und somit eine Layer2-Verbindung
zum virtuellen Netz veifgbar zu machen.

Management Interfaces definieren Punkt-zu-Punkt Verbindungen zwischen dem Host und
den virtuellen Maschinen und besitzen deshalb immer die Netzmaske /30. Die Schnittstel-
le im Host hat den Namemame-ethQwobeinamedem Namen der virtuellen Maschine
entspricht (deklarieriiber das Attribut “name* desvm>-Tag). Innerhalb der virtuellen
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Maschine heil3t die entsprechende Schnittstelle inetié) alle anderen darin definierten
Schnittstellen werden also &bhlaufsteigend benannt. Jeder Management-Schnittstelle
wird eine IPv4-Adresse zugewiesen. Dies beginnt standaapbei 192.168.0.1. Wird
durch den Tagcip_offset> ein Offset angegeben, wird dieser vorher addiert (siehe Kapi-
tel XML Syntax und Semantik).

UML Interfaces werden durch den Tun/Tap-Geetreiber als Gegerigtk fur jede Schnitt-
stelle einer virtuellen Maschine auf dem Host angelegt. Im Falle von virtuellen Net-
zen, die als switch-Daemon laufen, sind solche Schnittstellen nitig, rda die Netz-
werkkommunikation auf Ebene der Interprozesskommunikation stattfindet (siehe Kapitel
Switch Daemon). Bezeichnet werden diese Schnittstellemarite-ethiNwobei name
dem Namen der virtuellen Maschine entspricht theiner Integer Zahl (ausser O - siehe
Management Interfaces), welche im “id“-Attribut innerhalb das>-Tag deklariert ist.
Diese Schnittstellen haben keine IP-Adresse, sie werden verwendet um sie an die virtuel-
le Bridge zu binden und so ein Ethernet zwischen den VM aufzubauen. Das Gejenst
zu dieser Schnittstelle in der virtuellen Maschine heiRiN

Betrachtet man diese beiden Schnittstellen,Blsden eines Netzwerkkabels®, so it

der Aufbau einer Ethernet-Topologie iibertragenen Sinne folgendermal¥hNin der

VM ist das eine Ende des Kabels, erreichibaer die in der VM konfigurierte IP-Adresse.
Das andere Ende des Kabels ist die daziggk Tap-Schnittstellaame-ethNm Host,

ohne IP-Adresse aber mit Mac-Adresse. Dieses Ende wird in die virtuelle Braige
gesbpselt‘. Da man nahezu beliebig viele Instanzen solcher UML-Interfatesbpseln®
kann, lbnnen in gewohnter Weise beliebige Ethernet-Netze zusammengesteckt werden.

Virtual Network Interfaces treten immer in Zusammenhang mit ghgrtual_bridge” de-
klarierten virtuellen Netzen auf. Sie haben die Bezeichnoame welche innerhalb
des<net>-Tag mit dem name-Attribut definiert wird. Diese Schnittstellen sind die Im-
plementation dey,virtual_bridge®. Jede Instanz eingwirtual_bridge“ wird durch eine
Schnittstelle im Host refsentiert. Dadurch kann die Bridge insbesondere mit den Pa-
rameternup und down hoch- bzw. heruntergefahren werden und nach Zuteilung einer
IP-Adresse und Subnetzmaske auch als Verbindungspunkt zum externen Netzwerk die-
nen. (siehe Kapitel Virtual Bridging)
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2.4 Virtuelle Netze

Virtuelle Netze kbnnen durch den VNUML-Parser durch zwei verschiedene Transporttypen f
Ethernet-Netze aufgebaut werden. Dazu werden das fraiglesfe Bridge-Modul oder der
switch-Daemon verwendet. Das Bridge-Modadift im Kernelspace und bétigt root-Rechte,

da Uber den Tun/Tap-Gatetreiber die Schnittstellen-Konfiguration des Hoséweert wird.

Der switch-Daemorduft im Userspace und bétigt keine root-Rechte, da virtuelle Maschinen

hier direkt auf Prozessebene kommunizieren, ohne die Host-Konfiguéataern zu rissen.

Da VNUML jedoch, um den Vorteil der user-Rechte beim switch-Daemon nicht zu verlieren,
auf eine Hostanbindung des switch-Daemon verzichtet und somit auch keine externen Verbin-
dungen ndglich sind, soll hierauf nicht aushrlich eingegangen werden.

2.4.1 Virtual Bridging

Eine Bridge leitet Verkehr auf Schicht 2 des OSI-Modells zwischen Netzsegmenten weiter.
Sie wird hauptachlich eingesetzt, um ein Netz in verschiedene Kollisionsdwen aufzuteilen.

Somit kann die Last in groRen Netzen vermindert werden, da jeder Netzstrang nur die Pakete
empfngt, deren Emj@inger sich auch in diesem Netz befindit.|

Die Netze die durch eine Bridge verbunden sind, bilden edgf3gres logisches Netz. Die
Arbeit die durch die Bridge verrichtet wird, soll auf IP-Eben#lig transparent bleiben, in
einemtraceroute  kommt somit keine Bridge vor.

Im Linux-Kernel istbridging seit Version 2.4 vollstindig implementiert. Dies erglicht
das Starten einerrtual_bridge innerhalb eines Linux-Hostsystems. Da diese als Schnittstelle
reptasentiert wird, sindifr die Ausfihrung der Kommandos root-Rechtétig. Um die Algo-
rithmen administrieren zudanen, wird das Pakgbridge-utils* bertigt. Darin enthalten ist
das Kommandarctl

brctl addbr bridgename Erzeugt eine logische Instanz einer Bridge mit dem Nabr&lge-
name Die Bridge kann als Containeiarf die ihr hinzugeifigten Schnittstellen interpretiert
werden, welche in einem @Reren logischen Netz liegen. Jede Instanz wird durch eine
neue Schnittstelle im Host reimentiert.

brctl delbr bridgename Beenden und &schen einer Instanz.

brctl addif bridgename device Fugt die Schnittstelle mit dem Nametevicezur Bridge
bridgenamehinzu. Nach kurzer Zeit lernt die Bridge die MAC-Adresse und kann Pakete
gezielt weiterleiten.

brctl delif bridgename device Entfernt die Schnittstelle mit dem Nameegvice
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brctl show Zeigt eine Zusammenfassung aller aktiven Instanzen und der aktuell eingebunde-
nen Schnittstellen.

brctl showmacs bridgename Zeigt alle der Bridge bekannten MAC-Adressen und deren
Timer.

brctl stp bridgename on/off Aktiviert/Deaktiviert das Spanning Tree Protocol (STP), wel-
ches beitigt wird um bei redundant vernetzten Bridges Endlosschleifen zu vermeiden.

In der VNUML-Version 1.5 sind standardiflig alle in der Simulation erzeugten Schnitt-
stellentiber solchevirtual _bridgesverbunden. Dazu wirdifr jede Schnittstelle einer VM ein
tap-device ohne IP-Adresse (siehe UML Interfaces) auf dem Host angelegt, welcher dann an
die fur das jeweilige Netz erzeugtertual_bridge gebunden wird. Durch diesefrick’ muss
der Verkehr zwischen den virtuellen Maschinen nicht auf IP-Schicht durch den Host geroutet
werden: Ist auf dem Host IP-Forwarding aktiviide die reine Anbindung der VM via tap-
devices geitgen um eine Kommunikation zu anderen VMs herzustellen, da Vehrker durch den
Host an die jeweilige Schnittstelle weitergeleitdingde, sofern die erzeugten tdjschnittstel-
len auf dem Host eine IP-Adresse besitzen. Diéisde jedoch auf Layer3 einen Aizglichen
Hop bedeuten (VM1 - Tapl - VM2). Aus diesem Grund verlagert VNUML die Vernetzung auf
Layer2 und verwendet daf eine direkte Anbindung der tap-devices an die oben vorgestellte
virtual_bridge(diese Anbindung kann als ejrinstecken” eines Ethernet-Kabels an ein Layer2-
Geinat interpretiert werden). Da tap-devices Ethernet-Frames verwendéberddie Bridge nun
eine vollsindige Verbindung auf Layer2 hergestellt.

Ein traceroute zeigt, dass zwei virtuelle Maschinen die via tap-devices an weirte-
al_bridge gebunden sind, auf Layer3 direkt (ohne aizsichen Hop) verbunden sind. Da be-
liebig viele Instanzen solchetirtual_bridgeserzeugt und bis zu 255 (Kernel 2.4) bzw. 1023
(Kernel 2.6) Schnittstellen an jede einzelne gebunden werdendq, ist die Simulation (fast)
beliebiger Ethernet-Topologiendaglich.

Der Aufbau der virtuellen Netze isiif den Benutzer transparent und wird durch den VNUML-
Parser anhand der XML-Spezifikatidlbernommen. Externe Verbindungen sind mit VNUML
nur Uber diesen Transporttypaglich, und die entsprechenden Netzassen mit diesem Typ
deklariert werden:

<net name=’extern’ mode='virtual _bridge’ external="eth0’/ >.

Die physikalisch vorhandene SchnittstedfinOwird also dem Bridge-Containgextern® hin-
zugetfigt, wodurch das Netzsegment ausserhalb des Hostsysteth@mit Hilfe der Bridge
ein logisches Netz mit den virtuellen Netzsegmenten innerhalb des Hostsystems bildet.
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2.4.2 Switch Daemon

Als zweite Variante untergtzt VNUML den Transporttyp switch-Daemon, mit dem ein kom-
plett virtuelles Netz mit Hilfe des Modulsml switcherstellt wird:

<net name='Netl’ mode="uml _switch’/  >.

Eine Anbindung an das Host-Netzwerk ist zwar via tap-devices auchureimwitchmoglich,
wird von VNUML aber nicht untersitzt, um den Vorteil der user-Rechte nicht zu verlieren. In
Version 1.6 kommt diesem Transporttyp einél@gre Bedeutung zu, da in dieser Programmver-
sion versucht wird, Simulationen auch ohne root-Rechte duhchar zu machen.

Das Modulumlswitchist ein in Software implementierter Ethernet-Switch. &stim User-
space, erreicht durch di@tigen Kontextwechsel in den Kernelspace jedoch nicht die Perfor-
manz dewirtual_bridge Der Daemon wird als Benutzer mit user-Rechiger die Komman-
dozeile gestartet (z.B5 uml _switch -unix /tmp/switchl.sock ). Dabei muss ein
UNIX-Socket spezifiziert werden. Dieser Socket wird beim Start dem entsprechenden UML-
Prozesdibergeben. Der Aufbau eines virtuellen Switch-Netzwerks wird durch den VNUML-
Parseribernommen und bleibiif den Benutzer transparent.Ugtt ein switch-Daemon ab,
mussen alle angebundenen VM neugestartet werden, um die Socket-Verbindung neu zu initia-
lisieren.



3 XML Syntax und Semantik

In diesem Kapitel werden alléif interne und externe Verbindungen relevanten XML-Tags der
VNUML Sprache behandelt.tF eine audihrliche Beschreibung aller vorhandenen Tags siehe
[1]. Die vier Haupt-Tags 1.Stufe sind

<global > beschreibt allen globalen Elemente der Simulation
<net> beschreibt virtuelle Netzwerke
<vm> spezifiziert die virtuellen Maschinen

<host > Konfiguration des Host (optional).

Die darin fur diese Arbeit relevanten Tags werden im Folgenden genauer spezifiziert.

3.1 Innerhalb des <global >-Tag:

<automac > Dieses Tag bewirkt die automatische Erzeugung von MAC- Adressen. Die Ver-
wendung ist optional. Wirdcautomac- verwendet, riissen die MAC-Adressen der vir-
tuellen Rechner nicht mehr von Hailler dascmac>-Tag gesetzt werden. Die Angabe
eines offsets igfiber das Attribut “offset‘ mglich. Dies ist sinnvoll, wenn mehrere Simu-
lationen mit automatischen MAC-Adressen gleichzeitig laufen und interagieren sollen.
Die Verwendung dieses Tags wird empfohlen um doppelten MAC-Adressen vorzubeu-
gen. Wird innerhalb desif >-Tags durch<mac> eine spezifische Adresse zugewiesen,
obwohl global<automac- aktiv ist, wird hierbei vom Parser die selbst definierte Adres-
se gevahlt. In diesem Fall sollte besonders auf die Eindeutigkeit geachtet werden, damit
durch <automac- nicht eine schon existierende Adresse generiert wird. Adressen wer-
den in folgendem Format generiefe:fd:0:Z:X:Y, wobei X die Nummer der virtuellen
Maschine ist (aufsteigend nach Definition in der XML-Datei, beginnend bei 1) und Y die
Nummer der Schnittstelle (definidrber das id-Atrribut im<if >-Tag). Z ist der Wert des
offset (0 falls nicht angegeben).
Fur verteilte Simulationen muss immer ein offset angegeben werden, um doppelte MAC-
Adressen zu vermeiden. Dabei sollte in den XML-Dateien auf jedem Host aufsteigend ein
geriigend grof3er offset angegeben werden (HostAutomac offset="10’/ >,
HostB: <automac offset="20’/ >).

<ip _offset > Uber dieses optionale Tag kann ein offset definiert werden, der auf die Manage-
ment-Interfaces (siehe Kapitel 2.3) der virtuellen Rechner addiert wird. Der default-offset
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ist 0. Anhand des Attributs prefix kann ein Prefix {Pv4-Adressen angegeben werden,
die auf dem Hostir die virtuellen Rechner generiert werderiissen. Es ist optional
und wird standardéi3ig auf 192.168. gesetzt. Das Prefix umfasst stets die ersten zwei
Byte der IP-Adresse. Somit wird mit prefix immer ein Klasse B Netz angegeben. Laufen
mehrere Szenarien gleichzeitig auf einem Host muss eaff§et angegeben werden, um
Uberschneidungen zu vermeiden.

In verteilten Simulationen ist kein offset erforderlich, da die Management-Verbindungen
nur Punkt-zu-Punkt Verbindungen sind (/30 Netz) und sich gegenséatiigr mehrere
Rechner hinweg- nicht beeinflussen.

<netconfig > Dieses optionale Tag ekiglicht das An- und Ausschalten des Spanning Tree
Protokolls (STP)iir die virtuellen Bridges, die von VNUML erzeugt werden. Desweite-
ren kann der promiscuous Mod# fdie teilnehmenden Schnittstellen aktiviert oder deak-
tiviert werden. Standardafdig gilt: stp="off* und promisc="on".

<tun _device > Uber dieses optionale Tag kann ein alternatives Device zum Erzeugen von
virtuellen Netzwerk- Schnittstellen angegeben werden. Das default-Devidevétet/tun

3.2 Innerhalb des <net>-Tag:

Dieses Tag bietet keine Tags zum Einstellen weiterer Optionen (aubser falls ,,ppp* ge-

nutzt wird, siehe Online-Referenz) und dient lediglich dem &anén eines virtuellen Netzes

mit einem Namen. Die IP-Adressen, die in einem Netz vorhanden sind, ergeben sich aus den
Schnittstellen der virtuellen Rechner, die mit einem Netz verbunden sind. Um ein Netzwerk
identifizieren zu Bnnen, muss ein eindeutiger Narilger das Attribut,name” vergeben wer-

den. Version 1.5 bietet zweigliche Netzwerke an, digber das Attribufmode” gesetzt wer-

den lonnen:

virtual _bridge Durch diesen Wert wird das deklarierte Netz mit einer virtuellen Bridge im-
plementiert. Zum Erzeugen eines solchen Netzwerks werden root-ReclitigheNur
fur diese Art Netz kann das Attribpexternal® angegeben werden, welches das Verbinden
der virtuellen Bridge mit einer realen Schnittstelle des Hostoglitht. Auf diese Weise
kann ein virtuelles Netzwerk mit dem Internet verbunden werden. Falls die angegebene
Host-Schnittstelle einem VLAN angéh, kanniber das Attribugvlan® die Nummer des
VLAN angegeben werden, in dem sich die Schnittstelle befindet.

uml _switch Durch die Angabe dieses Werts wird ein UML-Switch zum Verbinden der virtuel-
len Rechner des Netzes erzeudir Bolche Netzwerke sind keine root-Rechte notwendig.
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Mochte man ein Hub anstatt einem Switch verwenden, kdoem das Attributhub® der
Switch in ein Hub umgewandelt werden (hub ="“yes"). Der Defaultwiéridieses Attri-
but ist “no“.

Der Defaultwert von,mode* ist “virtualbridge®. Es lbnnen nahezu beliebig viele Netze er-
zeugt werden. Die einzige Begrenzung besteht in der Tatsache, dassdie der Netznamen

auf sieben Buchstaben begrenzt ist.

In verteilten Simulationen muss der Name des Netzes mit externer Anbindung nicht auf allen
Hostsystemen identisch sein. Um die Lesbarkeit zileeh, empfiehlt es sich jedoch solche
Netze entsprechend zu bezeichnen (z.Bet name='extern’ external="eth0’/ >).

Eine (physikalische) Schnittstelle kann nur an eine Bridge gebunden werden. Das impliziert,
dass nichtifir jedes Netz der Topologie, welchélser eine externe Verbindung laufen soll, ein
eigenes externes Netz angelegt werden muss. Ein Netz (mit dem Ateiietnal‘) beinhaltet
logisch alle Netze, die auf der externen Verbindung zwischen zwei Hostrechnern liegen. (siehe
Kapitel 6.1.2).

3.3 Innerhalb des <vm>-Tag:

<if> Mit diesem Tag werden Netzwerk-Schnittstellen auf dem virtuellen Rechner angelegt.
Das Attribut ,id="N* gibt die IntegerzahIN an, die spter den Namen der entspre-
chenden Schnittstelle (et definiert. Diese Zahl muss @Rer als 0 sein (0 istif das
Management-Interface reserviert). Im virtuellen Rechm@newird dann die Schnittstel-
le etiN angelegt, im Host wird eine entsprechende Tun/Tap-Schnittstelle mit dem Namen
nameethN angelegt (siehe UML-Interfaces). Mit dem Attributet wird das Netzwerk
angegeben, mit dem die neue Schnittstelle verbunden werden soll. Der Name muss einem
zuvor angelegten Netz (im Attribyhame* des<net--Tag) entsprechen. Bei externen
Verbindungen wird an dieser Stelle identisch verfahren, esigietie Angabe des Na-
mens des vorher algxternal® deklarierten Netzes. Damit wird diese Schnittstelle einer
VM automatisch an die Bridge gebunden, die auch die physikalische Host-Schnittstelle
enthalt.

Innerhalb vorxif > konnen drei weitere Tags benutzt werdemac>, <ipv4>, <ipv6>.
Diese lonnen auch bei verteilten Simulationen in gewohnter Weise eingesetzt werden,
Syntax und Semantik bleiben identisch.



XML SYNTAX UND SEMANTIK Seite: 13

3.4 Innerhalb des <host >-Tag:

Die Host-Konfiguration sollte nur durchg#frt werden, wenn der Host ein Teil der Simulation

ist oder bei externen Verbindungen die eigene Konnektivitim Internet oder lokalen Netz er-
halten bleiben soll. Dashost>-Tag funktioniert analog zuravm>-Tag (alle fir eine VM vor-
handenen Tagsianen auch hier verwendet werden). Mit den Tagsute> und <forwarding>

kann eine Konfiguration des Host angegeben werdenydieend der Simulation gelten soll

(z.B. default-Route definieren und IP-Forwarding aktivieren). Diesss®n explizit angege-

ben werden, da die Linux-Konfiguration der Netzwerk-Devices verloren geht, sobald der Host
bzw. eine Schnittstelle des Host an der Simulation teilnehmen. Die beiden folgenden Tags sind
zusatzlich innerhalb deschost>-Tag vorhanden:

<hostif > Dieses Tag ist das Pendant zunif>-Tag. Es definiert eine Schnittstelle und das
daran liegende Netz. Die neue Schnittstelle wird auf dem Host automatisch erzeugt und
hat stets den Namen des virtuellen Netzes, mit dem sie verbunden ist (ist das Attribut
.het' auf NetO gesetzingt="Net0’ ), so heildt diese Schnittstelle im Host: Net0). Die
Schnittstelle ist also keine neu erzeugte Tun/Tap-Instanz, sondern die Schnittstelle der
virtual_bridgeselbst, die das Netz implementiert an welches diese Schnittstelle angebun-
den werden soll. Durch diesen Trick ist e®glich gleichzeitigiiber die physikalische
Schnittstelle ein virtuelles Netz auf Layer2 mit Hilfe einer Bridge an das externe Netz an-
zubinden und, da die Bridge eine IP-Konfigurationatdie Konnektiviat des Host auf
Layer3 an das externe Netz zu erhalten. Dieses Tag hat kein id-Attribut. DasTag-
ist innerhalb des<hostif>-Tag nicht verfigbar. Die Bedeutung der Tagdpv4> und
<ipv6> andert sich nicht.

Da jegliche Konfiguration der physikalischen Schnittstelle durch die Verbindung mit der
virtuellen Bridge verloren geht,dnnen virtuelle Netze, deren external-Attribut auf eine
Schnittstelle des Hosts gesetzt wurde, mit diesem Tag konfiguriert werden. Ist die Konfi-
guration identisch zu der der pyhsikalischen Schnittstelle, bleibt der Host zum externen
Netz verbunden. Seine Schnittstelle zu diesem ist nun die Bridge mit der entsprechenden
IPv4-Adresse, die echte Schnittstelle leitet den Verkehr auf Layer2 zu dieser Bridge. Um
diese Schnittstelle wie vor dem Start der Simulation weiter nutzerzodn, niissen die
vorherigen Einstellungen mit denipv4>- bzw. <ipv6>-Tags wieder eingetragen wer-

den. Eventuelle Routingeirdtge und Standardgatewaysissen innerhalb deshost>-

Tags mit<route> wiederhergestellt werden.

<physicalif > Indiesem Tag kann die urdprgliche Konfiguration einer physikalischen Schn-
ittstelle abgespeichert werden, da deren Konfiguration verloren geht sobald man sie an
einevirtual_bridge bindet. Anhand dieses Tag kann der VNUML-Parsé&hrend dem
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Herunterfahren des Szenarios (-d Mode) die Schnittstellenkonfiguration wiederherstellen.
Die Konfiguration wird anhand der Attributgéype” (ipv4 oder ipv6),,name” (z.B. eth0),

-ip* (IPv6-Adressen mit Angabe der Maskeimask® (nur fir IPv4-Adressen) unggw*
(Standardgateway) gesetzt. Standardgateway ist zwar keine Schnittstellenkonfiguration,
sondern Routing-Information, diese Information geht jedoch verloren sobald die entspre-
chende Schnittstelle ihre Konfiguration verliert. Anhand des Attribigsg kann der
Parser diese Routing-Information wiederherstelldir. jEde Schnittstelle dnnen maxi-

mal zwei dieser Tags definiert werden (jeweils einsIPv4 und IPv6). Beispiel: im Netz

der Uni-Koblenz sichert diese Deklaration die IPv4-Konfiguration der SchnittstiiGe
<physicalif name='eth0’ ip="141.26.71.18" mask="255.255.248.0’

gw="141.26.64.9'/ >,



4 Hardwareanforderungen

Mit grof3en Topologien steigt auch der Anspruch an die Hardware des Hostrechners. Da keine
Bandbreiteniir die Netze angegeben werdeinken, ist es nicht sinnvoll VNUMLUr Unter-
suchungen bemlich Datenverkehrsratenan.heranzuziehen. Vielmehr ist der Hauptrechenauf-
wand erledigt, sobald die Topologie und danach die darauf laufende Simulation gestartet sind.
Die dann folgenden Untersuchungen bleiben meistim Rahmen von Protokollverhalten, Erreich-
barkeiten, Routenaustausch etc. und stellen keine besonderen Anforderungen an die Hardware.
Da ein Echtzeitverhalten vieler virtueller Maschinen auf dem Host ohnehin nicht garantiert wer-
den kann, sind kleine Unterschiede in Signallaufzeiten (z.B. Zeitangaben bei ping in ms) nicht
von Bedeutung. Der umfangreichste Rechenaufwand ist also der Startvorgang des Szenarios
selbst, also insbesondere das Hochfahren jeder einzelnen virtuellen Maschine.

Dieser Aufwand muss in verschiedenen Anwendungsbereichen unterschieden werden: Wird
ein Szenario in einer extra dafvorgesehenen Laborumgebung gestartet, in der die Topologie
dauerhatft erhalten bleiben kann und wird nur die darauf aufsetzende Simulatbrand dem
Betrieb veandert (Simulationendanen z.B. nach Konfiguratiodsderungen durch den Parser
neugestartet werden), so sind Wartezeiignden initialen Startvorgang des Szenarios von bis
zu 60 Minuten (=3600 Sekunden) durchaus akzeptabel. Werden Szenarios jedoch am eigenen,
bzw. an einem Rechner an dem viele Personen arbeiten, gestartet, so muss das komplette Sze-
nario aus Performance- bzw. Konfigurationiggten immer komplett heruntergefahren und neu
gestartet werden. Hierbei sind Wartezeitdrer 10 Minuten (=600 Sekunden) in den meisten
Fallen nicht gewinscht. Die folgende Tabelle soll eine grobe Orientierung geben, bei welcher
Hardwareausstattung und ab welcher Anzahl virtueller Maschinen das Aufsplitten eines Szena-
rios auf mehrere Rechner sinvoll wird. Die verwendeten Rechner in deraiiistlsind:

Notebook Centrino 1.5GHz 1024MB-RAM + 512MB-Swap
Becks Pentium4 2.4GHz 512MB-RAM + 1024MB-Swap
Licher Celeron 500MHz 128MB-RAM + 256MB-Swap

Nitrogen Pentium2 400MHz 256MB-RAM + 512MB-Swap
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Anzahl VM | Notebook | Becks Licher Nitrogen
1 15 sek 19 sek 40 sek 86 sek
2 25 sek 33 sek 76 sek 131 sek
3 36 sek 46 sek 99 sek 187 sek
4 44 sek 64 sek 141 sek 297 sek
5 53 sek 79 sek 170 sek 343 sek
6 64 sek 92 sek 218 sek 366 sek
7 77 sek 112 sek 279 sek 588 sek
8 85 sek 125 sek 362 sek 657 sek
9 97 sek 139 sek 523 sek 870 sek
10 108 sek 157 sek 692 sek 1178 sek
15 155 sek 238 sek 5581 sek* | 1178 sek
20 211 sek 336 sek X 2894 sek
25 264 sek 484 sek X 4996 sek*
30 322 sek 558 sek X X
40 435 sek 1121 sek | x X
50 542 sek X X X

Tabelle 1:Bootdauer der Szenarios in Sekunden

Das Suffix * bedeutet, dass das Szenario zwar ordnungi§estartet, das System aber so
ausgelastet ist, dass weiteres Arbeiten nicht mebyglich ist. Zustzlich ist die Zeit aufzuad-
dieren, die das anschlie3ende Starten der Simuldiioer den Parameter -x start@...) bagt.

Sind ein Grof3teil der virtuellen Maschinen Router auf denen Zebra/Quagga Daemons gestartet
werden, so entspricht diese Zeit nocheinmaildestens der halben Bootdauer

Deutlich zu erkennen ist, dass der ggihare Hauptspeicher (RAM+Swap) ausschlaggebend ist
und ab einer bestimmten Szenaridge auch die Grenze bildet: Licher ist nach dem Start von

15 VM nicht mehr ansprechbar, Nitrogen erst bei 25 VM. Ist ausreichend Speicher vorhanden
(Notebook), sodsst sich folgende Regel aufstellginzahl virtueller Maschinen x 11 Se-
kunden = Bootdauef'.

Alles in Allem kann diese Tabelle nur eine grobe Richtung aufzeigen, da die Bootdauer sehr
abhangig vom jeweils erstellten Netz (Anzahl Netze, Anzahl Interfaces) und vom verwendeten
Dateisystem bzw. dessen Mount-Strategie (z.B. Copy-On-Write) ist.

Zum konkrekten Vergleich eignet sich die im Kapitel 6.3 beschriebene Topolognet
Diese besteht aus 51 virtuellen Maschinen in insgesamt 6 Autonomen Systemen (AS1-AS6),
von denen insgesamt 23 als Router fungieren, duhjefden Routertyp muss ein entsprechen-
der Daemon gestartet und konfiguriert werden. Auf dem RedNoggbook(s.0.) bektigt der
Aufbau des Szenarios 639 Sekunden, der anschliel3ende Start der Daébewrde Parame-
ter -x start@...) 786 Sekunden. Das Herunterfahrertiginfir den Stop der Simulation 660
Sekunden undifr den Abbau der Topologie 560 Sekunden. Verteilt man das Beispielnetz auf
vier Hostrechner (siehe Anhang E), ergeben sich folgende Zeiten:
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AS auf Hostrechner | Szenario Simulation
AS4 285 sek 376 sek
AS5 154 sek 168 sek
AS6 151 sek 168 sek
AS1-3 250 sek 50 sek

Tabelle 2:Bootdauer des verteilten Netzes

Lasst man die (einmalig béngte) Zeit ausser Acht, die die Umwandlung eines normalen
in ein verteiltes Netz in Anspruch nimmt, so sind hier diadsten Zeiten ausschlaggebend,

da man auf jedem Rechner zur gleichen Zeit mit dem Hochfahren beginnen kann. Die beiden
langsten Zeiten addieren sich zu 661 Sekunden (ca. 11 Min.), die Gesamtzeit beim Start auf
einem Rechner (s.0.) bagt 1425 Sekunden (ca. 24 Min.). Das entspricht einer Zeitersparnis

von ca. 55 Prozent.

Anmerkung: Deutliche Auswirkung auf die Bootdauer hat der Filesystemcheck, der z.B.
bei dem von VNUML mitgelieferten Dateisystem alle 30 Tage bzw. 180 Mounts dilsgef
wird. Bei alten Dateisystemen wird dieser Check automatisch jedesmaliujedié VM durch-
gefuhrt, was die Bootdauer nocheinmal verdoppelt. Abhilfe schafft hier das Komntanelo

2fs mit dem sich die Parametsiirf Dateisystem-Images setzen lassené2fs -i 0 -c
0 verhindert den Filesystemcheck dauerhatft).



5 Szenarios mit externer Verbindung

Um die in den<net>-Tags definierten Netze zu implementieren erstellt VNUML virtuelle
Bridges, an die die Schnittstellen der virtuellen Maschinen gebunden werden. Diese Netze
ermbglichen einen Datenverkehr innerhalb der laufenden Simulationen. Wie in Kapitel 2.4.1
erlautert, werden solche virtuellen Netze stand&flig mit Hilfe der,bridge-utils* angelegt.
Dabei ist es auch dglich an die virtuelle Bridge, neben virtuellen Schnittstellen, echte Schnitt-
stellen des Hostrechners zu binden. Hierzu wird lediglich vom Parser,den entsprechenden
Bridge-Befehl, die reale Host-Schnittste#éhN zum Netz, welches mitexternal* deklariert
wurde, hinzugeigt. Die Schnittstelle und damit auch das Netz an dieser sind somit schon ein
Teil der Simulation. Die Umsetzung dieser Schnittstellen-Verbindung innerhalb des Host findet
auf Layer2 statt und istik den Benutzerallig transparent.

Im Folgenden soll der Entwurf und die Implementation eines Szenarios mit einer externen Ver-
bindunguber die Netzwerkkarte des Host gezeigt werden. Das hier verwendete Beispielszenario
(externnormal.xmlbesteht aus 6 virtuellen Maschinen die in 3 Netzen liegen und verdeutlicht
das Anbinden der Simulation an ein LAN mit Internetgateway:

' )
1 11 10012
Net 1 Net 2
A 10.0.2.1 1 T
10.0.1.3 i. R1 10022 |
L HosT /

Abbildung 1:Beispielszenario externnormal.xml (XML Beschreibung auf der CD)

R1 liegt in Netl und Net2, R2 liegt in Net2 und Net3. Die Erreichbarkeiten, insbesorigere f
R1 nach Net3 undiir R2 nach Netl sind, um uibhge Komplexiait des Beispiels zu vermei-
den, nicht durch Routingprotokolle végbar, sondern durch statische Routen implementiert.
Zusatzlich ist auf R1 und R#p-forwardingaktiviert.

Um externe Netzeilr die Rechner in der Simulation erreichbar zu machen, lassen sich zweli
Wege unterscheiden:
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5.1 Anbindung auf Layer2

Uber R1 soll eine direkte Verbinduridper die SchnittstellethOdes Hostsystems zu einem Netz
ausserhalb der Simulation hergestellt werden. Hierzu muss ein neues Netz deklariert werden,
um Uber die so erzeugte virtuelle Bridge eine a&zsiche Schnittstelle von R1 mit der realen
SchnittstelleethOzu verbinden. R1 muss also eine weitere virtuelle Schnittstetlejinner-

halb der XML-Datei hinzugefgt werden:

<if id="3" net="extern">
<mac>00:0E:35:24:F8:2A</mac>

<ipv4 mask="255.255.255.0">192.168.2.101</ipv4>
<[if>

Die IP-Adresse dieser Schnittstelle muss einer im externen Netiglexfen entsprechen, da
spater der Verkehr direkiber R1 in die laufende Simulation kommen sofhuft im LAN ein

DHCP Server, muss diesem die Kombination aus automatisch erzeugter MAC-Adresse und da-
zugetloriger IP-Adresse bekannt gemacht werden, oder es muss -wie oben beschrieben- eine,
dem DHCP-Server bekannte Kombination aus MAC-Adresse und IP-Adresse, vorgegeben wer-
den. Das durcimet="extern* angebundene Netz muss noch im Kopf der XML-Datei definiert
werden:

<net name="extern" external="eth0"/>

Durch das Attribut “external* wird der Parser angewiesen an das Netz, neben den virtuellen
Schnittstellen, auch die SchnittsteéhOdes Hostsystems einzubinden. Damit von innerhalb
der Simulation alle Rechner im LAN erreichbar werden, muss auf R1 eine default-Route zum
Standardgateway angelegt werden:

<route type="inet" gw="192.168.2.1">default</route>

Diese default-Route eraglicht es den Rechnern innerhalb der Simulation auch Ziele ausser-
halb des LAN zu erreichen. Die folgende Darstellung zeigt die aktuelle Topologie. Um den
Sachverhalt zu verdeutlichen sind in diesem Bild die Netze anhand ihrer virtuellen Bridges
dargestellt:
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10.0.1.1 10012 | 100,31 10032
virtual bridge virtual bridge wirtual bridge
(Met 1} (Met 2) [(Mat 3)
10013 4 10022 ¥ n “-./ 10.0.33
fR1} {R2
"\..__.,-'! "'h.._.,-"'
192 1682101
virtual bridge
(extarn)
o a0 Host /
192 168.2.1
Gate
LAN way Internet

Abbildung 2:Beispielszenario externlayer2.xml (XML Beschreibung siehe Anhang A)

Ein Aufruf des Befehls brctl show in der Kommandozeile verdeutlicht die Verbindun-
gen in den Netzen innerhalb und ausserhalb der Simulation:

# brctl show

bridge name  bridge id STP enabled interfaces
extern 8000.000e352482a no ethO
R1-eth3
Netl 8000.00ff3974c489 no VM1-ethl
VM2-ethl
R1-ethl
Net2 8000.00ff25701933 no R1-eth2
R2-ethl
Net3 8000.00ff5e9ed13c no VM3-ethl
VM4-ethl
R2-eth2

Die Bridge externist mit ethO (Host) undeth3 (R1) verbunden. Died jeder Bridge ergibt
sich aus der ersten ihr angeschlossenen MAC-Adresse. Die Ausgabe der Routentabelle auf der
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virtuellen Maschine R1 bedtigt, dass diese nun eine direkte Verbinduinge Tap-Schnittstelle
eth3 auf Layer2 zum Gateway (192.168.2.1) des externen Netzes hat:

R1:"# route -n
Kernel IP routing table

Destination Gateway Genmask Flags Iface
192.168.0.16  0.0.0.0 255.255.255.252 U ethO
192.168.2.0 0.0.0.0 255.255.255.0 U eth3
10.0.1.0 0.0.0.0 255.255.255.0 U ethl
10.0.2.0 0.0.0.0 255.255.255.0 U eth2
10.0.3.0 10.0.2.2 255.255.255.0 UG eth2
0.0.0.0 192.168.2.1 0.0.0.0 UG eth3

Trotzdem bleibt nun ein Ping von VM1 an 192.168.2.100 (zweiter Rechner im LAN - ange-
schlossen am selben Switch wie der Host) unbeantwortet. Auch ein Ping von diesem Rechner
zuruck in die Simulation zu VM1 bleibt erfolglos. Der Grund hi@rfliegt in der Art der An-
bindung an das externe Netz. Die virtuellen Maschinen der Simulation mit Adressen aus dem
privaten Bereich 10.0.0.0/16, existieren nur lokaihter* R1 und sind nicht einzeln (z.Bber
automatische Adressvergabe per DHCP) an das LAN angeschlossenoddieg dieses Pro-
blems liegt in der Verwendung einer Form von NAT (Network Adress Translation), welches als
IP-Masquerading im Linux-Kernel ab Version 2.2.x durch das Netfilter-Framework implemen-
tiert ist.

IP-Masquerading ist eine Netzwerkfunktion unter Linéknlich der eine-zu-vieleblberset-
zungen von Netzwerkadressen, diéufig in kommerziellen Firewalls und Netzwerkroutern
anzutreffen sind. Wenn, zum Beispiel, ein Linux-Host mittels PPP, Ethernet, etc. mit dem Inter-
net verbunden ist, erlaubt die Masquerading-Funktion anderen, intern mit dem Linux-Rechner
verbundenen, Computern die Nutzung des Internet. Masquerading bietet diese Fun&tionalit
sogar, wenn die internen Maschinen keine offiziell zugeteilten Internet-IP-Adressen haben. Es
erlaubt einem ganzen Satz von Maschinen unsichtbares betreten des Internet, versteckt hinter
einem Gateway-System, welches nach auf3en hin als ein einzelnes System erdcbhestp
Masquerading wird auf der virtuellen Maschine Rk fibereth3 ausgehende Verbindungen
gesetztiptables -t nat -A POSTROUTING -0 eth3 -] MASQUERADE . Dieser

Befehl maskiert in R1 ausgehende Pakete mit der momentath8aktuellen IP-Adresse und
versteckt so das lokale Netz nach aussen hin.

Alternativ konnen auf den Rechnern im LAN statische Routen in das 10er-Netz, mit der IP-
Adresse arth3auf R1 als Gateway, angelegt werden. Dies hat jedoch den Nachteil, dass es auf
jedem Rechner eingerichtet werden muss uindRechner ausserhalb des lokalen Netzes die
privaten IP-Adressen unerreichbar bleiben.
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5.1.1 Host-Konfiguration

Da sowohl vahrend dem Starten als auch dem Beenden eines Szenarios alle aktuellen Netz-
werkkonfigurationen des Host verloren geheriissen diese, entweder gesondert nach dem
Beenden oderiir die laufende Simulation selbst, wiederhergestellt werden. Die automatische
Wiederherstellung nach dem Beenden kann durch<damysicalit>-Tag (siehe Kapitel XML
Syntax und Semantik) geschehen, wodurch nach dem Herunterfahren eines Szenarios durch
den Parser die in diesem Tag abgelegte Konfiguration wiederhergestellt inrdieHaufende
Simulation wird die Host-Konfiguration irchost>-Tag abgelegt, wodurch die Konnekt#it

des Host zu externen Netzen erhalten bleibt, er jedoch automatisch auch ein Teil der Simulati-
on wird. Werden jedoch keine Routen in das Netz der Simulation gelegt, spielt der Host darin
auch keine aktive Rolle. Alternativ kann nach dem Beenden durch den Befettivork

restart  (Suse) die Netzwerk-Konfiguration des Host neu initialisiert werden.

In der in 5.1 vorgestellten Konfiguration geht die Konnekéivides Host zum externen Netz
verloren, da die SchnittstellethOihre IP-Adresse verliert. Da die Bridge im Host jedoch als
Schnittstelle regsentiert wird (siehe Kapitel 2.4.1), und zwar mit der MAC-Adresse der ex-
ternen Schnittstelle, ist esayglich die Bridge selbst als Schnittstelle zum externen Netz zu
verwenden. Gibt man dieser nun eine IP-Adresse, kann z.B. eine Internetverbiiiddag Be-
nutzer am Hostrechner aufrecht erhalten werden, obwohl die Simulation ebenfalls die Schnitt-
stelleethObenutzt. Die folgenden Zeilen konfigurieren den Host entsprechend und legen eine
default-Routdiber die neue Schnittstelxternzum Gateway:

<hostif net="extern">

<ipv4 mask="255.255.248.0">192.168.2.102</ipv4>
</hostif>

<route type="inet" gw="192.168.2.1">default</route>

Der Host ist entsprechend der Beschreibung jetzt auch Teil des Szenarios, da aber keine Routen
in die Netze der Simulation angegeben wurden, bleibt seine Rolle identisch zu der vor dem Start
der Simulation. Die vollgtindige Host-Konfiguration innerhalb de$iost--Tag hat jedoch den
Nebeneffekt, dass sicliif den Benutzer am Host nichimdert und weiter volle Konnektivt

zum lokalen Netz bzw. Internet besteht. Die Ausgabenoarte besatigt, dass nun das LAN
(192.168.2.0/24) bzw. das Standardgateway (192.1681Bek)die neue Schnittsteléxternzu
erreichen sind:
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# route -n
Kernel IP Routentabelle

Ziel Router Genmask Flags Iface
192.168.0.16  0.0.0.0 255.255.255.252 U R1-ethX
192.168.0.20 0.0.0.0 255.255.255.252 U R2-ethX
192.168.0.8 0.0.0.0 255.255.255.252 U VM3-ethX
192.168.0.12  0.0.0.0 255.255.255.252 U VM4-ethX
192.168.0.0 0.0.0.0 255.255.255.252 U VM1-ethX
192.168.0.4 0.0.0.0 255.255.255.252 U VM2-ethX
192.168.2.0 0.0.0.0 255.255.255.0 U extern
127.0.0.0 0.0.0.0 255.0.0.0 U lo
0.0.0.0 192.168.2.1  0.0.0.0 uG extern

Die Topologie entspricht jetzt diesem Netz:

10.0.1.1 10.01.2i 10.0.31 10.03.2

wirtual bridge virtual bridge virtual bridge
(Met 1) (Met 2} (Met 3)

\ / \ ‘‘‘‘‘‘ N/
10.0 10.0.2.1 10022 .\ R2 IM

. ey

N virlual bridge

‘ Host ———— {axtarn)
e o 192 1682102

\- o | Host /

192.168.2.1

Gate
LAN way

Internet

Abbildung 3:Beispielszenario externlayeritHost.xml (XML Beschreibung siehe Anhang B)
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5.2 Anbindung auf Layer3

Die zweite Maglichkeit ein Szenario an ein externes Netz anzubinden, besteht in der Nutzung
des Hostrechners als Router. Diese Methode ist einfacher umzusetzen und daher besser geeig-
net, um z.B. via Online-Update neue Software im Filessystem zu installieren, hat jedoch den
Nachteil, dassifr IP-Pakete ein z@szlicher Hop entsteht. Damit ist diese Methode nicht geeig-

net fiir verteilte Simulationen, da sich die Netztopologielifpergang zur verteilten Topologie

andert (zwischen zwei Netzknoteriivden zwei zuatzliche Hops durch die Hostrechner hinzu-
kommen).

Die physikalische Schnittstellen-Konfiguration des Host wird mit dieser Methode nicht ver-
andert, er erdlt lediglich eine zuatzliche virtuelle Schnittstelle die ihn in die Simulation ver-
bindet. Zu diesem Zweck wird ein zazliches virtuelles Netz (Net0) deklariert:

<net name="Net0"/>

Dieses bedtigt keine externe Verbindung, da es nur ejimmnere” Verbindung darstellt. Der
Host bleibt unveiindert an das externe Netz verbunden und routet Verkehr zwischen exter-
nem und internem (virtuellem) Netz. Um die Anbindung an dastalishe Netz NetO zu ver-
vollstandigen, nissen auf R1 und auf dem Host neue Schnittstellen angelegt werden:

<if id="3" net="Net0">
<ipv4>10.0.0.2</ipv4>
<[if>

<hostif net="Net0">
<ipv4>10.0.0.1</ipv4>
</hostif>

Um Verkehr zwischen R1 und dem Host routen baken, muss auf R1 eine statische (default-)
Route zum Host gelegt werden:

<route type="inet" gw="10.0.0.1">default</route>

Auf dem Host muss eine statische Route in das Netz der Simulation (10.0.0.0/16) gelegt und
IP-forwarding aktiviert werden. Die volldhdige Hostkonfiguration lautet:
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<host>
<hostif net="Net0">
<ipv4 mask="255.255.255.0">10.0.0.1</ipv4>
</hostif>
<route type="inet" gw="10.0.0.2">10.0.0.0/16</route>
<forwarding type="ipv4"/>
</host>
Das aktuelle Szenari@sst sich folgendermal3en darstellen:
: ™
10.0.1.1 10.0.1.2 10.0.3.2
< Net 2 / Net 3
10013 :R1~| 10021 10022 ”éz"l 10033
q 'TL__,.." o
Nat 0
1000.?_
o Host_/
192.168.2.1
Gate

way

Internet

Abbildung 4:Beispielszenario externlayer3.xml (XML Beschreibung siehe Anhang C)

Damit Verkehr von aussen in die Simulation kommen kann, muss auf dem Host NAT bzw. IP-
Masquerading (siehe Kapitel 5.1) aktviert werdptables -t nat -A POSTROUTING

-0 eth0 -] MASQUERADE . Dieser Befehl maskiert alle ausgehenden Pakete mit der mo-
mentan arethOaktuellen IP-Adresse und versteckt so das lokale Netz nach aussen hin.

Ein Ping von VM1 an google.de bésigt die vollsandige Erreicharkeit:
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VM1 # ping 216.239.39.104

PING 216.239.39.104 (216.239.39.104) 56(84) bytes of data.

64 bytes from 216.239.39.104: icmp_seq=1 ttI=241 time=172 ms
64 bytes from 216.239.39.104: icmp_seq=2 ttl=241 time=208 ms
64 bytes from 216.239.39.104: icmp_seq=3 ttl=241 time=159 ms
64 bytes from 216.239.39.104: icmp_seq=4 ttl=241 time=161 ms

--- 216.239.39.104 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3040ms
rtt min/avg/max/mdev = 159.884/175.626/208.838/19.826 ms

Anmerkung: Im Netz der Uni-Koblenz funktioniert die Erreichbarkei@$png nicht, da lcmp-
Pakete gefiltert werden.



6 Verteilte Simulationen

6.1 Modellierung
6.1.1 Vorraussetzungen

Vorraussetzungulr den Betrieb verteilter Simulationen ist ein Pool von Linux-Rechnern, die
Uber je eine Netzwerkkarte véden undiber ein Ethernet (z.B. Switch) verbunden sind.
Zudem muss das Bridge-Modul installiert sein (Teil der VNUML-Standardinstallation) und vir-
tuelle Netze nissen mit dem Transporttypirtual_bridge* deklariert sein, déber den Trans-
porttyp ,,uml_switch“ keine externen Verbindungenoglich sind (siehe Kapitel 2.4). Da die
Hostkonfiguration durch die Bridge \@rdert wird, sind root-Rechte erforderlich.

6.1.2 Placement

Grundlegendiir das Arbeiten mit verteilten Simulationen ist die Aufteilung einer Gesamtto-
pologie in Teilszenarios (Placement), die auf verschiedenen Hostrechnernidgusgefrden
konnen und so das Gesamtszenario bildéndiese Aufteilung ist neben der vagbaren Hard-

ware (siehe Kapitel 4) auch eine sinnvolle Gruppierung anhand der Netzstruktur ausschlagge-
bend. Besteht das Netz z.B. aus mehreren Autonomen Systemen, so ist eine sinnvolle Grup-
pierung: 1 bis n AS pro Hostrechner, entsprechend défi&des AS und der Hardware des
Host zugeteilt, da in einer grof3en Topologie zwischen den AS im Allgemeinen weniger Netze
existieren (i.d.R. 1 Netz zur Verbindung von 2 BGP-Routern) als innerhalb eines AS, in dem
viele kleinere Netze existieren.

Alle Netze die,zwischen” den Teilszenarios liegen (also z.B. Netze die Netzknoten X auf Host-
rechnerA mit Netzknoten Y auf HostrechnerB verbinden), liegen nach Anbindung an die extern-
Bridge im selben physikalischen Ethernet. Gewollte Unterteilungen in getrennte lokale Teilnet-
ze gehen somit verloren. Dies kann auf Layer3 jedoch mit der Eigenschaft des IP-Protokolls,
Netzeuber die Netzmaske in logische Subnetze unterteileronmé&n, behoben werden.

Ein Subnetz entsteht durch die Unterteilung allérghichen IP-Adressen in Teilnetze. Die lo-
gische Unterteilung des Netzes in Subnetze entspricht meist der physischen Unterteilung in
lokale Teilnetze, kann jedoch auch innerhalb eines Netzes erfdjfit[Hilfe dieser Eigen-

schaft lkbonnen Netze, die auf Layer2 zusammenfallen, auf Layer3 logisch getrennt werden. Zwei
Teilszenarios auf 2 Hostrechnern, wobei jede VM mit einer VM auf dem anderen Hostrechner
verbunden ist, sindber die Bridge folgendermal3en verbunden:
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@
( : # ) virtual bridge 2
(extern) o
o HOST A/

() A

ath0

wvirtual bridge
(Exctarm)

@
—®

N

virtual bridge
M5}

HOST B/

Abbildung 5:Darstellung eines Beispielszenarios auf Layer2

Wird jeder virtuellen Maschine eine IP-Adresse aus einem KlasseC-Netz (mit entsprechender

255.255.255.0 Subnetzmaske) zugewiesen, sind die Teile des Netzes logisch getrennt:

[ N Net 1 a )
101
@lﬂ.l.ﬂ_‘l.l 101012 22
Net 2 10,1021
@1D.1D.2.1 @
Net 3 10.10.3.2
@1&.10.3.1 —@
121041 Net d 101052
10.10.4.3 10.10.5.1
Net 5
10.10.4.2
@ @
10.10.5.3
L HOST A_/ o HOST B/

Abbildung 6:Beispielszenarios multia.xml und multib.xml (XML Beschreibung auf der CD)

Ein ping von VM1 auf HostA erreicht also nur VM1 auf HostB und keine anderen virtu-
ellen Maschinen auf diesen. Dies gilt analdg ¥M2 und VM3. VM4 kann VM5 auf Ho-

stA und VM4 auf HostB erreichen. Eine Subnetzmaske 255.25500.UM1 auf HostB und
255.255.252.0ifr VM3 auf HostB wirde hier z.B. nicht das geuschte Ergebnis liefern, da
VM1 und VM3 dann durch di&berschneidung im gleichen Subnetz liegen, obwohl nach Netz-
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topologie keine Verbindung zwischen diesen beiden existieren soll.

Ergebnis diesdtberlegungen ist also, dass ein beliebiges Netz gémtish beliebig aufgeteilt
werden kann, da auf IP-Ebene die Topologie logisch erhalten werden kann. Aus dem folgenden
Beispiel kbnnen n beliebige Knoten auf m beliebigen Hostrechnern aukgeferden:

Abbildung 7:beliebige Netztopologie

Die Netzknoten A und Jdnnen z.B. auf einem HostrechnerA und diwigen B,C,D,E,F,G,H,I

auf einem HostrechnerB simuliert werden. Dazissen die Schnittstellen von A und J und die
entsprechenden von B,C,D,F und H auf das extern-Netz gelegt werden urithdopassen-

de Subnetze logisch unterscheidbar gemacht werden.,Eimevolle Aufteilung” spiegelt je-

doch eher zusammendgige Gruppen des Netzes wieder, da solche Aufteilungen insbesondere
fur nachfolgende Benutzer intuitiver und besser nachvollziehbar sind., Bassere” Aufteil-

gung istdemnach: A,B,C,D,E auf HostrechnerA und F,G,H,l,J auf HostrechnerB. Damit werden
moglichst wenig Netze auf das extern-Netz zusammengefasst (nur die Verbindung A-F), was
die Struktur des Netzes in eineralieren Grade ettt als die rein logische Unterteilung in Sub-
netze. Zuatzlich wird der Traffic auf dem real vorhandenen LAN zwischen den Hostrechnern
reduziert.

6.1.3 Arbeitszyklus

Der in [2] beschriebene VNUML-Arbeitszyklus unterteilt das Arbeiten mit VNUML in drei
PhasenbDesignphase, Implementierungsphase und Augrungsphase Dieser Zyklus bleibt
fur verteilte Simulationen identisch, seine Umsetzung wird im Folgenden darauf angepasst.

Im ersten Schritt erfolgt diBesignphaseDiese Phase wird identisch durchgeft, d.h. das
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gewlnschte Netz mit allen Eigenschaften und Knotentypen wird als Gesamtszenario geplant
und entworfen. Ein Gesamtentwurf des Netzes sollte immer vorhanden sein, da das Netz, ob-
wohl es auf verschiedenen Hostrechnern auggéfwird, aus Sicht der virtuellen Netzknoten
eine Einheit ohne Unterteilung bildet.

Zusatzlich muss in dieser Phase d&acement‘, also die Aufteilung der Topologie auf die vor-
handene Hardware, durchgéft werden. Dabei fissen die veifgbaren Ressourcen lbek-
sichtigt werden (siehe Kapitel 4). Da die Anzahl der virtuellen Maschinen den entscheidenden
Faktor stellt, sollte anhand dieser eine sinnvolle Aufteilung und Gruppierung erfolgen.

Die Verbindungen zwischen den Teilszenariogssen schon in der Designphase passend ge-
wahlt werden, d.h. geeignete Vergabe der IP-Adressen und damigghMaskeniir Subnetze

die auf dem extern-Netz liegen, um Zusammerigefkeiten anhand der Subnetzmasken unter-
scheidbar zu machen (siehe Kapitel 6.1.2). Da VNUML standaffighKlasseC-Masken (so-

fern nicht anders deklariertif alle virtuellen Schnittstellen vergibt, reicht es aus, IP-Adressen
aus verschiedenen KlasseC-Netzen zu vergeben: auf HostA VM1 10.10.1.1, VM2 10.10.2.1
und auf HostB VM1 10.10.1.2, VM2 10.10.2.2.

Im zweiten Schritt folgt digmplementierungsphase in der die XML-Beschreibungen, der
in Schritt 1 entworfenen Topologie, erstellt werden. Die Implementierungsphase wird bei n
Hostrechnern n-mal durchg#frt, d.h. fir jeden Hostrechner wird unadhgig von den ande-
ren das Szenario erstellt, welches ihm entsprechend,&smeement’ aus Phase 1 zugedacht
wurde. Jedes Teilnetz wird dabeiiiblicher Weise erstellt (XML-Datei + Konfigurationen der
Routingdaemons anlegen), folgende Malinahmen siritzich zu beachten:

e Um die MAC-Adressen netzweit eindeutig zu halten, muss in jeder XML-Datei ein pas-
sender offset imcautomac--Tag deklariert werden (z.B. auf HostAx<automac
offset="10"/ > und auf HostB: <automac offset="20"/ >).

e Fur alle Netze, die auf der externen Verbindung liegen sollen, wird je XML-Datei ein
entsprechendes Netz deklariertznet name="extern’ external="ethQ’/ >.

¢ Alle Schnittstellen der virtuellen Maschinen, die zum extern-Netdgah werden ent-
sprechend deklariert:

<vm name="R1">
<if id="2" net="extern">

<ipv4>10.10.3.1</ipv4>
</if>
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e Optional: Hostkonfiguration je XML-Datei anpassen (siehe Kapitel 5.1.1), um mit dem
Hostrechner -unal@ngig von der Simulation- erreichbar zu bleiben (ziB.édine Inter-
netverbindung oder zum Einloggen per ssh auf den Hostrechner). Die Schnittstellenkon-
figuration kann zustzlich im <physicalit>-Tag fur die sgatere automatische Wiederher-
stellung abgelegt werden.

Im dritten Schritt folgt dieAusfihrungsphase in der die in Phase 1 und 2 erstellten Teil-
szenarios gestartet werden und ein Gesamtszenario bilden. Ergebnis der Phasen 1 und 2 sind n
Szenariobeschreibungen (XML-Dateien + Routerkonfigurationen). Auf jedem der n Hostrech-
ner wird das entsprechende Teilszenarialicher Weise hochgefahremumlparser.pl
-t Teilnetz _auf _Host _X.xml -vB . Analog werden die Daemons in diesem Teilnetz
gestartetvnumlparser.pl -t start@Teilnetz _auf _Host _X.xml -v
Der VNUML-Parser @ihrt dabei alle atigen Schritte und Konfigurationen selbatsdig und
transparent durch.iff einen Benutzer, eingeloggt auf einer beliebigen virtuellen Maschine (al-
so einem beliebigen Netzknoten: Host,Router etc), erscheint nach erfolgreichem Start, und ggfs.
berbtigter Konvergenzzeit, die Gesamttopologie, wigwmend der Designphase als Gesamtsze-
nario erstellt.



VERTEILTE SIMULATIONEN Seite: 32

6.2 Umwandlung

In diesem Kapitel wird anhand eines Beispiels deergang von einem existierenden Gesamts-
zenario zum verteilten Szenario demonstriert. Die Topologie selbst soll dabei identisch bleiben,
nur die Austihrung wird physikalisch auf mehrere Teilnetze aufgeteilt. Ausgangspunkt ist das
folgende Netz, dass in dieser Form komplett auf einem Hostrechner A startet:

10.10.1.1 10.1012‘ 10.10.2.1 10.10.2.2
Net 1 Net 2
1010.1.3 10.10.2.3
s _"'-\_‘
i R1 i R2
.\'*. - i .\“-_ ‘4"..
10.10.3.1 10.10.3.2
Net 3
w
i 101034
= .'/-- .-""_
101023 - 101062 R4
/R3% . 10.106.1 “fin.1053
1[! 1 !d i
10.10.5.1 10.10.5.2) Net 5
101041 101042 Net 4 @ @

L HOSTA /

Abbildung 8:Ausgangstopologie - 1 Hostrechner A

R1,R2,R3 und R4 sindber statische Routen als Routér Al - A9 konfiguriert.
Im ersten Schritt soll das obige Netz (verteilteSim1.xml) so aufgeteilt werden, dass es auf zwei
Hostrechnern A und B ausg#frt werden kann, die zusammen die oben dargestellte Topo-
logie erzeugen. Dafr missen zwei XML-Dateien erstellt werden, welche je ein Teilnetz des
Gesamtnetzes enthalten. Die XML-Datei auf dem Hostrechner A (verteilteSim2a.xn#jtenth
alle virtuellen Maschinen und Netze die im folgenden Bild dem Host A zugeordnet sind. Die
XML-Datei auf dem Hostrechner B erith analog alle dem Host B zugeordneten Elemente:
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101041] 101012 10.10.2.1 101022
Net 1 Net 2
10.10.1.3 10.10.2.3
{R1: {R2}
1010.3.1 10.10.3.2
o HOSTA /
Net 3 fextern)
L'=1
3 _13.10.3 4
(R4
mﬂ 0062,/
F 101061 e
{R3 @ [i0.1053
\\-‘- -_._,
10.10.4.3]
10.10.5.1 10.10.5.2 Net 5
10,10 i i 10,10.4.2 Net 4 @ @
N HOSTB /

Abbildung 9:Topologie - 2 Hostrechner A,B

Alle Elemente, abgesehen von den Netzen die eine externe Verbindubtipgleenlonnen via
copy-and-paste aus dem Ausgangsiernommen werden. Ergebnis sind zwei XML-Dateien
die unablngig voneinander die Teilszenarigéim HostA (verteilteSim2a.xml) und HostB (ver-
teilteSim2b.xml) enthalten. Folgende Anpassungéssen vorgenommen werden, uralwend
der gleichzeitigen Ausihrung der beiden Szenarios, auf zwigher einen Switch verbundenen-
Hostrechnern, das gémnschte Gesamtszenario zu erhalten:

e Name der XML-Datei passendallen und im<simulationname>-Tag deklarieren.

e Automac mit passendem offset deklarieren, z.B. auf Hostdautomac offset=
10/ > und auf HostB: <automac offset="20/ >,

e Netzdeklarationen die keine internen Verbindungen siiidsan entfernt werden, in die-
sem Fall die Zeile die Net3 deklarierzfet name="Net3’/  >). Fur alle Netze, die
auf der externen Verbindung liegen sollen, wird ein neues Netz deklarienet name=
‘'extern’ external="eth0’/ >. Der Abschnitt der Netz-Deklaration auf HostA
(verteilteSim2a.xml) lautet dann:
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<net name="Netl"/>
<net name="Net2"/>
<net name="extern" external="eth0"/>

und entsprechend auf HostB (verteilteSim2b.xml):

<net name="extern" external="ethQ"/>
<net name="Net4"/>
<net name="Net5"/>
<net name="Net6"/>

e Alle Schnittstellen der virtuellen Maschinen, die zum neuen externen Netzeyghan-
passen. Hier: in verteilteSim2a.xmth2fir R1 und R2, und in verteilteSim2b.xrath2
fur R3 und R4 anpassen, indem die Schnittstelle dem neuen Netz zugewiesen wird:

<vm name="R1">

<if id="2" net="extern">
<ipv4>10.10.3.1</ipv4>
<[if>

<vm name="R2">

<if id="2" net="extern">
<ipv4>10.10.3.2</ipv4>
</if>

Fur R3 und R4 analog. Insbesondere ist in diesem Schritt auf die richtige Zuweisung der
IP-Adressen und Netzwerkmasken zu achten (siehe Kapitel 6.1.2). Alle Schnittstellen des
extern-Netzes liegen auf Layer2 im selben physikalischen Netz lrsgen anhand der
Subnetzmaske auf Layer3 in verschiedene logische Teilnetze getrennt werden, um unge-
wollte Erreichbarkeiten zwischen (laut Netzentwurf garnicht verbundenen) Netzknoten
zu vermeiden.

e Optional: Hostkonfiguration je XML-Datei anpassen (siehe Kapitel 5.1.1) oder die Schnitt-
stellenkonfiguration im<physicalit--Tag fur die sgatere automatische Wiederherstel-
lung speichern.
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Im zweiten Schritt soll das Gesamtszenario in vier Teilszenarios aufgeteilt werden:

s ™ e ™
1010101] 101012 10.10.2.1 10.10.2.2
Net 1 Net 2
10.10.1.3 10.10.2.3
{R1} [{R2 ;
10.10.3.1 10.10.3.2
L HosTA J/ o HOSTB /
Net 3 fextern)
s I g I
10.10.3.4
101033 [R4
=l O 1010824 "/
‘R3 3 10.10.5.3
E\'\_h __-’r. Té‘
10.10.4.3] £
LA 10.10.5.1] 10.10.5.2] Net 5
w
mﬂ@ | @ - g
N HOSTC / \_ HosTD /

Abbildung 10:Topologie - 4 Hostrechner A,B,C,D

Damit entlalt die XML-Datei auf HostA (verteilteSim3a.xml) nur noch die Elemente Netl
und Al1,A2,R1. HostB (verteilteSim3b.xml) simuliert Net2 und B1,B2,R2. HostC (verteilte-
Sim3c.xml) simuliert Net4 und C1,C2,R3 und C3. HostD (verteilteSim3d.xml) simuliert Net5
und D1,D2,R4. Die vier XML-Dateiendnnen wieder durch copy-and-paste aus der Urspr
lichen Datei erstellt werden, da sich die Topologie und die Eigenschaften jeder einzelnen VM
nichtandern und nichindern sollen. Die Anpassungen funktionieren analog zu den oben vor-
gestellen: in jeder der vier XML-Dateien einen offsét flie automatische MAC-Adressvergabe
und ein Netz mit,external*-Attribut deklarieren und die dazugelyen Schnittstellen der vir-
tuellen Maschinen anpassen. Die Namen der Vibksen nicht zwingend vé@ndert werden.

In diesem Beispiel sollen die neu vergebenen Namen die Zuiggdeit zu den Hostrechnern

veranschaulichen.
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Nach einem Testlauf ist zu erkennen, dass diese Unterteilung problemlos funktioniert, ob-
wohl C3 nun nicht mehr direkt mit dem Router R4 verbunden ist. C3 liegt zwar mit R1,R2,R3
und R4 im selben Ethernet, durch die Unterteilung in unterschiedliche Subnetze ist jedoch ei-
ne getrennte logische Verbindung auf Layer3 vorhanden. Da C3 im KlasseB-Netz 10.10.6.0/24
und die Router R1 bis R4 im KlasseB-Netz 10.10.3.0/24 liegen, ist auf IP-Ebene eine logische
Unterteilung in getrennte Subnetzégtich (siehe Kapitel 6.1.2). Die folgende Abbildung zeigt
die Umsetzung der Ethernet-Topologie mit Hilfe geirtual_bridge”:

10.10.1.1 10.10.1.2 10.10.2.1 10,1022
virtual bridge virtual bridge
(MNetl) (Met2)
10.10.1.3 10.10.2.3
.-{'--- "-.\-I ;_f" "‘.\..
iR1: {R2:
L"\--.. u ."“--..- r
10.10.3.1{ 10.10.3.2 {
virtual bridge wvirtual bridge
{extern) {extern)
HOST A — HOSTB
l\-———| ethd /, L\- ethd | -/

a1 I athn 1
l/,-——| athd ._\I (/ ethl | -\
virtual bridge wvirtual bridge
{extern) (extern)

10.10.6.1 LD 10.3.4
Py ...\ - --..\
F y 10.10.6.2 )
(R3] . —, . 4R4)
- i - ‘.\,_ _4"‘

101043 . e " 100
virtual bridge
{Net5)
HOSTC_/' \\_ @ @ HQSTD_/J

Abbildung 11:Darstellung auf Layer2

10.10.3.3

. - - L
logische Verbindung auf Layer3

Die vollstandigen XML-Beschreibungen befinden sich auf der beiliegenden CD.
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6.3 Beispielnetz bignet

Auf Grundlage der, in den letzten beiden Kapiteln, vorgestellten Prinzipien soll nun exempla-
risch ein Netz erstellt werden, dass aufgrund seiné@f3@micht mit normalem Aufwand auf
einem einzigen Hostsystem zu starten ist.

Die Abbildung im Anhang D zeigt die Topologie des Netzes. Um der realen Netz\ggli-m
chst nahe zu kommen, werden in diesem Beispiel Netzknoten bewusst in Router und Host un-
terschieden (Host entspricht hier einer virtuellen Maschine, die keine aktive Routing-Aufgabe
im simulierten Netzibernimmt). Diese Unterscheidung érgticht die Pifung von Erreich-
barkeiten zwischen zwei solchen Host, im Gegensatz zur reinen Router-Simulation, in der nur
Router simuliert werden deren propagierte Netze garnicht existieren. Desiraibih dieser
Topologie an jedem Router mindestens ein Klasse B Netz, in dem exemplarisch ein Host ver-
treten ist.
Das Netz besteht aus 6 Autonomen Systemen, wobei in jedem AS ein BGP-Router die glo-
balen Routing-Aufgabeiibernimmt. Die Autonomen Systeme AS65001 - AS65006 seien ab
sofort mit AS1 bis AS6 bezeichnet. AS1 kann als groRer ISP angesehen werden, da er das
Null-Prefix bekannt macht und so jeder BGP-Router eine default-Route zu R1 hatzlfirs
geben alle BGP-Router ihre direkt angebundenen Netze an ihre Nachbarn begdistilju-
te connected Auf den Routern R5 und R@uift nach aussen BGP und auf den beiden inneren
Schnittstellen RIP. Die vom RIP Prozess gelernten Routen des jeweils eigenen AS geben R5 und
R6 zustzlich an ihre BGP-Nachbarn bekanrgdistribute rip. Dies verdeutlicht den raschen
Anstieg der GdRRe der Routing-Tabellen der BGP-Routeb( Eintiage), da R1,R2,R3 und R4
neben den aggregierten Prefixen augimgiche spezifischen Prefixe aus AS5 und AS6 kennen.
R4 hingegen propagiert nur den aggregierten Prefix (164.0.0il/&)S4. Uber eine statische
default-Route schickt er Verkehr in das eigene AS an den Backbone-Router der OSPF-Area0
(AS4R1). Dieser schickt entsprecheridt indere AS bestimmten Verketiber eine statische
default-Route zum BGP-Router R4.
Innerhalb von AS4duft OSPFv2, aufgeteilt in die Area0 (Backbone Area), Areal und AreaZ2.
Innerhalb von AS5 und AS@&lft RIPv2. Um Komplex#t zu vermeiden wird auf Zyklen inner-
halb der RIP und BGP Netze verzichtet und Verkahrdnbekannte Zielnetze wird innerhalb
der ASuber statische Routen zu den jeweiligen BGP-Routern geleitet.

Eine sinnvolle Aufteilung des Netze#rfeine verteilte Simulation kann durch Gruppierung
der Autonomen Systeme erfolgen. AS1,AS2 und AS3 sollen aufgrund ihté$eGrusammen
auf einem Hostrechner ausgéft werden. AS4, AS5 und AS6 hingegen jeweils auf einzelnen
Rechnern. Die Abbildung im Anhang E verdeutlicht diese Aufteilung. Die Subnetze die auf
den Verbindungen zwischen den 6 BGP-Routern lieg@grschneiden sich nicht, weshalb die
Verbindungen ohnénderungen auf das externe Netz gelegt werdémilen. Die Verbindun-
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gen von R1 zu R3, R1 zu R2 und R2 zu R3 befinden sich weiterhin in der Simulation eines
Hostrechners unddonen unveindert bleiben. In der XML-Beschreibung jedes Teilszenarios
werden nun die restlichen Inter-AS-Verbindungen konfiguriert, in dem die jeweils damiigeh
gen Schnittstellen zum Netz, welches aldernaldeklariert wurde, hinzugéfgt werden. Er

R1 qilt:

<l-- Verbindungen zwischen den AS -->
<net name="extern" external="eth0"/>

<vm name="R1">

<if id="1" net="AS1-AS2">

<ipv4 mask="255.255.255.0">161.0.2.1</ipv4>
</if>

<if id="2" net="AS1-AS3">

<ipv4 mask="255.255.255.0">161.0.1.5</ipv4>
<[if>

<if id="3" net="extern">

<ipv4 mask="255.255.255.0">161.0.3.9</ipv4>
<[if>

<if id="4" net="AS1Netl">

<ipv4 mask="255.255.0.0">161.1.0.1</ipv4>
<[if>

<if id="5" net="AS1Net2">

<ipv4 mask="255.255.0.0">161.2.0.1</ipv4>
</if>

<forwarding/>

<fvm>

Die Schnittstelle eth3 (161.0.3.9) auf R1 wird algwer die extern-Bridge mit dem physikali-
schen Netz verbunden. Die andere Seite dieser Verbindung zwischen den BGP-Routern R1 und
R4 wird analog konfiguriert. Die Schnittstelle eth1 (161.0.3.10) von R4 wird in der XML-Datei
des Rechners der AS4 simuliert, folgendermal3en deklariert:

<l-- Verbindungen zwischen den AS -->
<net name="extern" external="eth0"/>
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<vm name="R4">

<if id="1" net="extern">

<ipv4 mask="255.255.255.0">161.0.3.10</ipv4>
</if>

<if id="2" net="extern">

<ipv4 mask="255.255.255.0">162.0.2.6</ipv4>
</if>

<if id="3" net="Lan01">

<ipv4 mask="255.255.0.0">164.1.0.1</ipv4>
</if>

<if id="4" net="Netl12">

<ipv4 mask="255.255.255.0">164.0.12.1</ipv4>
</if>
<route type="inet" gw="164.0.12.2">164.0.0.0/8</route>
<forwarding/>

<fvm>

Die vollstandigen XML-Beschreibungen befinden sich auf der beiliegenden CD. Zum Starten
des Gesamtszenarios wird auf jedem Hostrechner das entsprechende Teilszenario mit dem Be-
fehl vnumlparser.pl -t bignet.xml -vB hochgefahren. Anschlie3end wittber
den Befehlvnumlparser.pl -x start@bignet.xml -v die Simulation gestartet
(readme.txtifir weitere Informationen beachtenifrden Benutzer, der sich in einer beliebigen
VM des Netzes befindet, sieht die Topologie nun aus wie zuvor beschrieben und im Anhang D
dargestellt.



7 Fazit und Ausblick

Abschlie3enddsst sich feststellen, dass der Netzwerksimulator VNUML -mit den bereits mit-
gelieferten Werkzeugen- gute Mechanismen zum Aufbau externer Verbindungen und verteil-
ter Simulationen bereitstellt. Alle dazwtigen Konfigurationen werden auf eindeutige Weise

uber eine einfache XML-Sprache spezifiziert. Die genaue Systemkonfiguration der virtuellen
Maschinen und des Hodilfirt der Parser anhand der XML-Beschreibung durch und versteckt
somit komplexe Details des User-Mode-Linux Pakets vor dem Benutzer. Durch dighfuisf
mehrerer Teilszenarios auf mehreren Hostrechnern, die auf logischer Ebene ein Gesamtszenario
bilden, ist es mglich die Schwachstelle 'Hardwareanforderungen’ von VNUML zu umgehen
und somit auch die Untersuchung)@erer Netze zu erdglichen. Die Gol3e kann dabei je nach
verfugbarer Hardware im Bereich 30 - 100 Netzknoten liegen.

Die Ergebnisse dieser Studienarbainken als Grundlageif spatere Arbeiten dienen, die
sich mit groRen VNUML-Topologien besaftigen bzw. Routing-Szenariostf$eren Ausmalies
untersuchen. Denkbarase z.B. ein grol3esSchulungsszenariaif Routingalgorithmen®, an
dem in aufbauender Weise anhand eines gleichbleibenden Beispielnetzes das Verhalten und
Zusammenspiel von mehreren (in Quaggaiwgifiren) IGP und EGP Protokollen demonstriert
werden kann.
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